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1 Aufgabenstellung (gemass PkOrg)

1.1 Titel der Arbeit
Projektevaluation zur Hybrid-Cloud-Konnektivitdt mit AWS Site-to-Site VPN

1.2 Ausgangslage

In einer zunehmend hybriden IT-Welt bietet Swisscom ihren Kunden neben den eigenen Private-Cloud-
Services auch Beratung sowie Professional- und Managed Services fiir Public-Cloud-Plattformen wie
Amazon Web Services (AWS) an. Kunden schéitzen die Vorteile der Public Cloud, wie das "Pay-as-you-go"-
Modell und die Skalierbarkeit, wahrend sie gleichzeitig bestimmte Workloads weiterhin in ihren eigenen
Rechenzentren betreiben. Deshalb gewinnen private Verbindungen zwischen On-Premises-
Infrastrukturen und Cloud-Umgebungen zunehmend an Bedeutung. Aufgrund der weit verbreiteten
Unterstiltzung eignet sich ein IPSec-basiertes Site-to-Site-VPN fiir diese Art der Verbindung.

1.3 Detaillierte Aufgabenstellung

e Nachweis der technischen Machbarkeit einer redundanten Site-to-Site VPN Verbindung zwischen
einer On-Premises-Infrastruktur und einem AWS VPC (Virtual Private Cloud) mittels AWS Site-to-
Site VPN. Eine redundante AWS Site-to-Site VPN Verbindung besteht aus zwei VPN Verbindungen
mit je zwei VPN Tunneln.

e Aufbau eines Monitoring-Systems zur proaktiven Uberwachung und Fehlermeldung mittels
Amazon CloudWatch und Amazon Simple Notification Service (SNS).

e Bewertung der Zuverlassigkeit und Effizienz der gewahlten L6sung.

e Entwicklung einer umfassenden Dokumentation und einer benutzerfreundlichen Anleitung zur
Nachahmung der Losung.

Ziel ist es, eine Losung zu dokumentieren und zu evaluieren, welche die Konnektivitat zwischen einer On-
Premises-Infrastruktur und AWS mittels zwei OPNsense-Routern mit redundanten IPSec Site-to-Site VPN-
Tunneln und BGP-Routing sicherstellt. Diese Konfiguration basiert auf einer aktiv-aktiv Konfiguration, bei
der beide OPNsense-Router jeweils mit eigenem Internetanschluss und 6ffentlicher IP-Adresse
ausgestattet sind, um eine hohe Verfligbarkeit und Ausfallsicherheit zu gewahrleisten.

Im Detail umfasst die Aufgabenstellung folgende Punkte:

1) Installation und Konfiguration der Losung: Die Losung erfordert eine detaillierte Dokumentation zur
Installation und Konfiguration der zwei OPNsense-Router, der redundanten VPN-Tunnel sowie des BGP-
Routings. Hierbei wird auf die automatische Fehlererkennung und das Failover zwischen den Routern und
VPN-Verbindungen eingegangen. Ziel ist es, sicherzustellen, dass der Verkehr bei einem Ausfall eines
Routers oder Tunnels automatisch iber den anderen Router bzw. Tunnel geleitet wird.

2) Evaluation der Losung: Es soll eine Evaluierung erfolgen, wann und in welchen Szenarien diese Lésung
sinnvoll ist. Dies umfasst eine Analyse der Redundanz, Verfiigbarkeit, Skalierbarkeit und der praktischen
Anwendbarkeit, um die Eignung dieser Architektur in verschiedenen betrieblichen Kontexten zu
bewerten. Es wird zudem untersucht, unter welchen Bedingungen diese Art der Konnektivitat
kosteneffizient und zuverlassig ist.
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3) Monitoring-System mit CloudWatch und SNS-Alarmen: Ein Monitoring-System wird entwickelt, das
mithilfe von Amazon CloudWatch die Zustande der VPN-Tunnel liberwacht und im Falle eines
Verbindungsverlustes oder Tunnel-Ausfalls einen Alarm {iber den Amazon Simple Notification Service
(SNS) sendet. Dies sorgt flr eine zeitnahe Benachrichtigung und ermdglicht schnelles Eingreifen, falls eine
VPN-Verbindung instabil wird oder ausfallt.

4) Connectivity-Test zwischen On-Premises und AWS: Ein Connectivity-Test wird durchgefiihrt, bei dem
verschiedene Linux-Instanzen in der On-Premises-Infrastruktur und im AWS VPC getestet werden, indem
sie sich gegenseitig anpingen. Ziel dieses Tests ist es, die tatsachliche Funktionsweise der Verbindung
zwischen den beiden Umgebungen zu Uberprifen und sicherzustellen, dass die redundanten
Verbindungen ordnungsgemass arbeiten.

Die gesamte Losung wird als Teil einer IPA (Internen Projektarbeit) entwickelt, mit dem Ziel, eine
umfassende und leicht verstandliche Anleitung zur Einrichtung von AWS Site-to-Site VPN-Verbindungen
zu erstellen. Diese soll besonders den Aspekt der Redundanz und der Ausfallsicherheit der Verbindung
zwischen On-Premises und AWS betonen, um eine robuste und unterbrechungsfreie Kommunikation zu
gewadbhrleisten.

1.4 Mittel und Methoden

Als Projektmanagement-Methode verwendet Pablo Wynistorf HERMES 5.1, eine etablierte und
strukturierte Vorgehensweise, die speziell fir die Planung und Durchfiihrung von Projekten im IT- und
Entwicklungsumfeld entwickelt wurde. HERMES 5.1 bietet klare Rollen, Phasen und Module, die eine
transparente und effiziente Projektabwicklung ermdglichen. Diese Methode unterstiitzt ihn dabei, Ziele
prazise zu definieren, Ressourcen effektiv zu nutzen und Risiken friihzeitig zu identifizieren und zu
minimieren.

1.5 Vorkenntnisse

Pablo Wynistorf ist AWS Certified Solutions Architect Professional und verfiigt Gber fundierte Kenntnisse
in der Arbeit mit AWS-Services. Zusatzlich hat er Erfahrung in der Betreuung von On-Premises-Servern
sowie in der Installation und Konfiguration von OPNsense-Systemen. Seine Kombination aus Cloud-Know-
how und Praxis in der Verwaltung lokaler IT-Infrastrukturen ermaoglicht es ihm, hybride Losungen effizient
umzusetzen.

1.6 Vorarbeiten

Fir die Durchfiihrung des Projekts wurden bereits wichtige Vorarbeiten abgeschlossen. Eine Vorlage fir
die IPA-Dokumentation wurde erstellt, um eine strukturierte und Gbersichtliche Dokumentation des
gesamten Prozesses sicherzustellen. Der AWS-Account ist eingerichtet und einsatzbereit, was die nahtlose
Integration und Nutzung der Cloud-Services ermdoglicht. Zudem stehen die notwendigen
Internetanschliisse mit 6ffentlichen IP-Adressen sowie eine Server-Lab-Umgebung bereit. Diese
Infrastruktur bildet die Grundlage fiir die Installation und Konfiguration der OPNsense-Router sowie fiir
die Einrichtung und Evaluierung der Site-to-Site VPN-Verbindungen mit AWS. Mit diesen Vorbereitungen
ist die Basis geschaffen, um das Projekt effizient und reibungslos durchzufiihren.
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1.7 Neue Lerninhalte

Pablo Wynistorf erweitert sein Wissen im Bereich IPsec Site-to-Site VPNs mit BGP, um sichere und
hochverfligbare Verbindungen zwischen On-Premises-Infrastrukturen und der Cloud zu realisieren. Der
Schwerpunkt liegt dabei auf der Konfiguration von BGP, um dynamisches Routing und automatische
Failover-Mechanismen zu erméglichen. Zuséatzlich vertieft er sich in die Einrichtung von Hochverflgbarkeit
bei OPNsense-Routern, um sicherzustellen, dass Ausfille einzelner Gerate oder Verbindungen keine
Auswirkungen auf die Netzwerkstabilitdt haben. Ein weiterer wichtiger Bestandteil ist die umfassende
Dokumentation dieser Installationen. Ziel ist es, klar strukturierte Anleitungen zu erstellen, die sowohl
technische Details als auch praktische Umsetzungsschritte enthalten. Diese Dokumentationen sollen nicht
nur als Referenz fir die eigene Arbeit dienen, sondern auch anderen Administratoren die
Implementierung solcher Losungen erleichtern.

1.8 Arbeiten in den letzten 6 Monaten

Pablo Wynistorf arbeitet seit den letzten sechs Monaten bei Swisscom Broadcast im Event ICT Team, das
sich auf die Bereitstellung temporarer IT- und Netzwerk-Infrastrukturen fiir Events spezialisiert. In dieser
Rolle konnte er seine Netzwerkkenntnisse, insbesondere im Bereich Routing, vertiefen und in praxisnahen
Projekten anwenden. Zuvor hat sich Pablo intensiv mit AWS-Services beschaftigt und dadurch
Umfangliches Wissen in Cloud-Technologien aufgebaut. Besonders gepragt wurde sein Wissen durch ein
vorheriges Projekt, in dem er sich auf die Konzeption und Umsetzung von Losungen auf AWS
spezialisierte. Seine Teilnahme an den WorldSkills 2024 in Lyon im Bereich Cloud Computing hat sein
Know-how weiter gestarkt und ihm umfassende Einblicke in die Arbeit mit modernen Cloud-Technologien
gegeben. Diese Erfahrungen machen ihn zu einem vielseitigen Experten, der sowohl in On-Premises- als
auch in Cloud-Umgebungen sicher agiert.
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2 Deklaration der Firmenstandards

Dieses Kapitel erldutert die internen Standards von Swisscom.

2.1 Unternehmensrichtlinien

Dieses Dokument entspricht bestimmten Firmenstandards hinsichtlich der Gestaltung. Es wurde
vollstandig in den Schriftarten , TheSans Swisscom” und ,,TheSans Swisscom Light” verfasst. Zudem sind
die flir Swisscom typischen Farben darin erkennbar, darunter das klassische ,, Swisscom Navy*“.

Im Folgenden sind zwei Darstellungen aus dem internen Brand-Center enthalten, die Informationen zu
den charakteristischen Schriftarten und Farben von Swisscom liefern.
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Abbildung 2 Swisscom Schriften
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3 Schutzbedarfsanalyse

Dieser Abschnitt beschreibt den Schutzbedarf der verwendeten Daten fiir diese IPA.

3.1 Swisscom Klassifizierungen
Die folgende Tabelle gibt einen Uberblick iiber die internen Klassifizierungsstufen von Swisscom. Daten
lassen sich in vier verschiedene Level einteilen:

Klassifizierung ‘ Beschreibung

C1 - Public Allgemeine Informationen liber die Swisscom, die
offentlich zuganglich sind.

C2 - General Informationen, die 6ffentlich nicht zuganglich sind.
Diese sind allerdings fiir alle Mitarbeiter einsehbar,
da sie keine vertraulichen Daten beinhalten.

C3 - Confidential Vertrauliche Informationen, die nur fir
auserwahlte Gruppen bestimmt sind. Dazu
gehoren z.B. personenbezogene Daten von
Mitarbeitern.

C4 - Strictly Confidential Streng vertrauliche Daten, die in der Regel nur fiir
wenige Personen bestimmt sind. Diese Daten
enthalten geheime Informationen Gber Mitarbeiter
und Kunden, die einer Geheimhaltungspflicht
unterstellt sind.

Tabelle 1 Swisscom Klassifizierung

3.2 Schutz der Dokumentation
Dieser Abschnitt behandelt, welcher Klassifizierungsstufe dieses Dokument angehért und was
mit allfalligen schiitzenswerten Daten gemacht wird.

3.2.1 Klassifizierung der Dokumentation

Die Dokumentation dieser IPA umfasst ausschliesslich Daten der Klassifizierungen C1 und C2. Vertrauliche
Zugangsdaten werden nur in begrenztem Umfang verwendet, etwa fiir die konfigurierten OPNsense-VMs
oder die Pre-Shared Keys der IPSec-VPN-Verbindungen, die passwortgeschiitzt eingerichtet sind. Diese
Zugangsdaten sind ausschliesslich fiir diese Umgebung bestimmt und werden nach Abschluss der IPA
geloscht. Sensiblere Zugangsdaten, wie beispielsweise der temporare Zugriff auf den AWS-Account, sind
flir diese Arbeit nicht relevant und werden daher nicht dokumentiert. Alle verwendeten und
dokumentierten 6ffentlichen IP-Adressen sind temporar und werden nach Abschluss der IPA nicht mehr
im selben Kontext genutzt. Aus diesem Grund werden diese auch in der Dokumentation aufgefiihrt.

3.2.2  Schutzmassnahmen fiir alle IPA-Daten

Alle Daten, die durch diese IPA entstehen, werden ausschliesslich auf dem Swisscom internen OneDrive
gespeichert. Die entsprechende Ablage kann nur von ausgewahlten und befugten Personen eingesehen
und bearbeitet werden.
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4 Organisation der IPA-Ergebnisse

In diesem Kapitel wird die Organisation der IPA-Ergebnissen dokumentiert.

4.1 Datensicherung
Das nachfolgende Kapitel beschreibt die Vorgehensweise fiir die Datensicherung der IPA-Dateien. Dieses
Konzept stellt sicher, dass keine wichtigen Fortschritte der Arbeit verloren gehen werden.

Die im Rahmen dieser IPA erstellten Dateien werden in der personlichen OneDrive-Ablage von Swisscom
gesichert. Diese Speichermethode gewahrleistet eine doppelte Absicherung: Zum einen sind die Daten
lokal auf dem Gerat gespeichert, zum anderen existiert bei einem Gerateverlust eine Kopie in der
OneDrive-Cloud. Das OneDrive-Verzeichnis ist privat und kann ausschliesslich von autorisierten Personen
eingesehen werden.

Folgende Ordnerstruktur wird in der OneDrive-Ablage verwendet:
B 00_Backups
8 01_Dokumentation
- 02_Plane
B 03_Bilder

BB 4 Vorlagen

® 98 PKOrg

L 99 Sonstiges

Abbildung 3 IPA Ordnerstruktur

Die Inhalte der Ordner sind folgendermassen definiert:

* 00_Backups
o Backup aller erarbeiteten Unterlagen pro Arbeitstag komprimiert als Zip-File.
* 01_Dokumentation
o Aktuelle Version der IPA-Dokumentation.
o IPA-Dokumentenvorgabe
* 02_Plane
o Aktuelle Version des IPA-Zeitplans sowie sonstige Plane.
* 03_Bilder
o Bilder, die fiir die IPA verwendet wurden.
* 04_Vorlagen
o Vorlagen, wie z.B. die Dokumentationsvorlage, die vor IPA-Beginn erstellt wurden.
* 98 PkOrg
o Dateien aus PkOrg, wie z.B. der Kriterienkatalog.
* 99 Sonstiges
o Sonstige Dateien jeglicher Art.
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Als zusatzliche Sicherheitsmassnahme werden am Ende jedes Arbeitstages alle IPA-Dateien als ZIP-Datei
auf einer externen SSD gespeichert. Dies bereitet mich fiir den Fall eines Totalausfalls vor. Dadurch habe
ich stets eine Kopie der Dateien vom Vortag, selbst bei einem Datenverlust in der Cloud. Zum Abschluss
jedes Tages werden samtliche IPA-Daten in einen Ordner mit dem jeweiligen Tagesdatum verschoben und
anschliessend in eine ZIP-Datei komprimiert. Dies minimiert das Risiko von Datenverlusten und
unbeabsichtigten Anderungen an einzelnen Dateien.

Diese Sicherheitskopien haben folgende Ordnerstruktur:

Abbildung 4 IPA Sicherheitskopien

4.1.1 Wiederherstellung der Daten

Durch das tagliche Backup aller Dateien kann jederzeit auf den jeweiligen Stand der verschiedenen
Arbeitstage zurlickgegriffen werden. Nebst dem ermdoglicht es OneDrive, den Versionsverlauf der
Dateien anzuschauen. Mit dieser Funktion kann auf Wunsch eine vorherige Version der
Dokumentation wiederhergestellt werden:

e Versioroversuf fle Dekumentation IP6_Pabla_Wynistoet

Fiir Dokumentation IPA Pablo Wynistorf.docx
gespeicherte Versionen

Anderungadstum

Il.l"r'lll'l B b, 62 EI i
Wiedormerctolien
Diatei offnen

i BOSCIERN

Abbildung 5 Versionsverlauf
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4.1.2  \Versionierung der Dokumente
Die Dokumentation und der Zeitplan werden regelmassig versioniert. Die urspriingliche Grundlage der
Dokumente wird als «Vorlage» bezeichnet.

Am Ende des ersten Arbeitstages wird die erste Version als 0.1 festgelegt. Anschliessend wird am Ende
jedes weiteren Arbeitstages eine neue Version erstellt. Dadurch ergeben sich die folgenden Versionen fir
den Zeitplan und die Dokumentation:

Version ‘ Bemerkung

Vorlage Vorlagedokument, welches vor dem IPA Beginn erstellt wurde
0.1 Endversion von Arbeitstag 1
0.2 Endversion von Arbeitstag 2
0.3 Endversion von Arbeitstag 3
04 Endversion von Arbeitstag 4
0.5 Endversion von Arbeitstag 5
0.6 Endversion von Arbeitstag 6
0.7 Endversion von Arbeitstag 7
0.8 Endversion von Arbeitstag 8
0.9 Endversion von Arbeitstag 9
1.0 Endversion von Arbeitstag 10

Tabelle 2 Versionstabelle

Die Version 1.0 ist die finale Version der Dokumentation und des Zeitplans. Die IPA-Dokumente werden
als Version 1.0 abgegeben.
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5 Projektmethode

In diesem Kapitel werden wichtige Punkte Gber das Projektvorgehen festgehalten.

5.1 Projektvorgehensmodell
Fir die Arbeit an diesem Projekt wird die Projektmanagementmethode HERMES 5.1 verwendet.

5.1.1 Wahl des Projektvorgehensmodells

Die Wahl der Projektmanagement-Methode ist entscheidend fiir den Erfolg eines Projekts. Flir meine IPA
habe ich mich fir HERMES 5.1 entschieden, da diese Methode eine klare, strukturierte und
phasenbasierte Vorgehensweise aufweist. Sie eignet sich besonders gut fir IT-Infrastrukturprojekte. Da
dieses IPA-Projekt unter anderem den Aufbau und die Evaluation einer neuen IT-Infrastruktur umfasst,
erweist sich HERMES 5.1 als eine sinnvolle und passende Wahl. Wahrend der Initialisierungsphase wurde
der Auftrag dieses Projekts ausgiebig analysiert und erst im Anschluss wurde die definitive
Projektmanagement-Methode ausgewahlt. Dazu ist zu erwdhnen, dass ich persénlich bereits mehrere
Projekte nach den HERMES 5.1-Standards durchgefihrt habe und daher tber das grésste Vorwissen im
Vergleich zu anderen Projektmanagement-Methoden verfiige.

5.1.2  Vergleich verschiedener Projektmanagementmethoden
Nachteile in Bezug auf dieses IPA-Projekt

Methode | Vorteile

Scrum Flexibel & wiederholend In gewissen Punkten zu stark auf
Gut fir Software-Entwicklung Software-Entwicklung fokussiert
Klare Rollenverteilung (Product Owner, Funktioniert nicht gut fiir ein
Scrum Master) Infrastrukturprojekt
Der Projektablauf passt nicht gut zu
Infrastrukturprojekten
Kanban Gut geeignet fir kontinuierlichen Betrieb Meist kein definiertes Endziel
Ideal fiir Teams mit parallelen Aufgaben Keine klare Meilenstein-Struktur
Flexibles und tGbersichtliches Task- Bietet kein Phasenmodell
Management
Wasserfall Klare und Ubersichtliche Phasenstruktur Ziemlich starr und unflexibel,
Gut fur Projekte mit klaren Anderungen sind eher schwierig
Vorgehensweisen Fortlaufende Anpassungen sind erst
am Ende moglich
HERMES e |deal fur IT-Infrastrukturprojekte Keine nennenswerten Nachteile fiir dieses
51 e Klare und nachvollziehbare Phasen IPA-Projekt
e Unterstiitzte Projektsteuerung durch strikte
Rollenverteilung
e Klar definierte Projektverantwortlichkeiten

Tabelle 3 Vergleich Projektmethoden
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5.1.3  Szenario

Diese IPA ist aus dem Szenario «IT-Infrastruktur» von HERMES 5.1 abgeleitet. Dieses Szenario wurde
speziell fur die Durchfiihrung von IT-Projekten konzipiert, in denen eine bestehende IT-Infrastruktur
erweitert oder optimiert wird, ohne Anderungen an Geschéfts- oder Supportprozessen vornehmen zu
mdissen.

In diesem Projekt wird die Hybrid-Cloud-Konnektivitat zwischen einer bestehenden On-Premises-
Infrastruktur und AWS durch eine redundante VPN-Verbindung mit BGP-Routing erweitert. Dafir wird die
bestehende Infrastruktur um zwei OPNsense-Router erganzt, die als zentrale Schnittstelle zwischen der
lokalen Umgebung und der AWS-Umgebung dienen. Die Netzwerkintegration erfolgt, ohne dass
Anderungen an bestehenden IT-Diensten oder Geschiftsprozessen erforderlich sind.

5.1.4  Phasen

In dieser Arbeit wird das gesamte Phasenmodell von HERMES beriicksichtigt. Begonnen hat alles vor IPA-

Beginn, mit der konkreten Aufgabenstellung. Diese Deklaration diente als Projekt-Initialisierungsauftrag.
e Aufgrund dieser Aufgabenstellung kann die Initialisierungsphase starten.

e Sobald diese abgeschlossen ist, kann der Auftraggeber die Phasenfreigabe fiir das Konzept
erteilen.

e Wenn die Konzeptphase abgeschlossen wurde, erteilt der Auftraggeber idealerweise die
Phasenfreigabe fir die Realisierung.

e Nach der erfolgreichen Freigabe zur Einfiihrung kann diese umgesetzt werden.
e Im Anschluss an die Einflihrungsphase folgt der Projektabschluss.

Initialisierung

Realisierung
_—,

Abbildung 6 Hermes Phasen
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Projekt- und die personlichen Meilensteine dar. Die ausfuhrlichen

Beschreibungen zu allen Meilensteinen befinden sich in einem spateren Kapitel:

Projekt-Meilenstein  Bedeutung

é Abschluss der Initialisierungsphase = Freigabe fiir Konzept
é Abschluss der Konzeptphase = Freigabe fir Realisierung

e Abschluss der Realisierungsphase = Freigabe fiir Einfihrung
é Abschluss der Einfihrungsphase = Start des IPA-Abschlusses

Tabelle 4 Projekt-Meilensteine

Personlicher Meilenstein

Bedeutung

¢

Abschluss des IPA-Starts = Start der Initialisierung

¢

Abschluss der gesamten Arbeit > Abgabe

Tabelle 5 Persénliche Meilensteine

Folgende Tabelle beschreibt die Standard-HERMES-Phasen:

Projekt-Meilenstein ‘ Bedeutung

Initialisierung

Die Initialisierung schafft eine definierte Ausgangslage fiir das Projekt und
stellt sicher, dass die Projektziele mit den Zielen und Strategien der
Organisation abgestimmt sind. Die Projektgrundlagen und der
Projektauftrag werden erarbeitet und der Entscheid zur Projektfreigabe
wird getroffen.

Konzept Die in der Initialisierungsphase gewahlte Variante wird konkretisiert. Die
Ergebnisse werden so detailliert erarbeitet, dass die Projektbeteiligten das
Produkt bzw. das IT-System auf einer verlasslichen Grundlage planen,
offerieren und realisieren konnen.

Realisierung Das Produkt bzw. das IT-System wird realisiert und getestet.

Einfiihrung Der sichere Ubergang vom alten zum neuen Zustand wird gewéhrleistet.

Die Einflihrungsmassnahmen wie Anwenderschulung etc. werden
durchgefihrt.

Tabelle 6 Standard HERMES-Phasen
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5.1.5 Module
Folgende Module spielen bei dieser Arbeit eine Rolle:

[V LoTe [T]] ‘ Beschreibung

Projektsteuerung e Initialisierung beauftragen und steuern
e Projekt steuern

Projektfiihrung e Projekt planen, filhren und in den definierten Rahmenbedingungen
mit dem geforderten Ergebnis zum Ziel bringen

e Risiken managen

e Phasenfreigaben vorbereiten

Testen e Testkonzept erarbeiten
e Testinfrastruktur realisieren
e Tests durchfiihren

Tabelle 7 HERMES-Module

5.1.6  Meilensteine
Die Meilensteine dienen als Orientierungspunkte im Verlauf des Projekts und gelten als abgeschlossen,
sobald die zugehorigen Aufgaben erledigt sind.

Die folgende Tabelle zeigt die definierten Meilensteine sowie die darin enthaltenen Auftrage:

Meilenstein Zu erreichende Auftrage Bemerkung

1. Projektstart e Zeitplan erstellen Personlicher Meilenstein
e Titelblatt, Umfeld und Ablauf
e Einleitung

2. Abschluss der e |Ist-Situation Projekt Meilenstein
Initialisierungsphase e Soll-Situation
e Projektziele

e Anforderungen
e Abgrenzungen

3. Abschluss der e Architekturkonzept Projekt Meilenstein
Konzeptphase e OPNsense-Router-Konzept
e  AWS-Infrastrukturkonzept
e Monitoring-Konzept

e Test-Konzept

4. Abschluss der e Installation & Grundkonfiguration der Projekt Meilenstein

Realisierungsphase OPNsense-Router und On-Premises-
Infrastrukturanpassung MGT-Netz

e Einrichtung AWS-Infrastruktur (VPC,
Transit Gateway)

e Einrichtung der Site-to-Site VPN-
Verbindung

e Konfiguration von BGP-Routing auf
OPNsense & AWS

e Einrichtung des Monitoring-Systems mit
CloudWatch & SNS-Alarmen
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e Test der automatischen Failover-
Mechanismen (Router-/Tunnel-Ausfall-
Szenarien)

e Evaluation der Einsatzszenarien &
Vergleich mit Alternativen

5. Abschluss der e  Abschlussbericht mit Bewertung der Projekt Meilenstein
Einfilhrungsphase Losung (Effizienz, Verfiigbarkeit, Kosten)
6. Projektabschluss e Erstellung der finalen Persénlicher Meilenstein
Projektdokumentation mit Setup-
Anleitung

e Kurzfassung des IPA-Berichts

o Uberarbeitung der Dokumentation &
Abschlussbericht

e Fertigstellung und Abgabe der Arbeit

Tabelle 8 HERMES Meilensteine

5.1.7  Phasenfreigaben

Bei der Projektmanagementmethode HERMES 5.1 wird fiir das Voranschreiten zu den nachsten Phasen
eine Freigabe bendtigt. Dieser Aspekt wird auch in dieser IPA berlicksichtigt. Die VF priift, ob die Kriterien
erfillt werden konnten und somit die nachste Phase freigegeben werden kann. Die Phasenfreigabe wurde
jeweils per Mail bestétigt.

Die Nachfolgende Tabelle zeigt die Daten der unterschiedlichen Phasenfreigaben:

Phasenfreigabe fiir ‘ Wochentag ‘ Datum ‘ Bemerkung
Konzept Freitag 21.02.2025 Per Mail
Realisierung Montag 24.02.2025 Per Mail
Einfihrung Montag 03.02.2025 Per Mail
Projektabschluss Dienstag 04.02.2025 Abgabe der IPA

Tabelle 9 Phasenfreigabe

Die Initialisierungsphase wurde nicht speziell freigegeben, da dies bereits mit der
Deklaration der detaillierten Aufgabenstellung fiir diese IPA geschah. Nachdem die konkreten Inhalte der
IPA vom Validexperten bestatigt wurden, galt dies automatisch als Freigabe fir die Initialisierung.
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IF& LW Freigabe Realisierungsphase
3 [ [ . ' =

o Camiapae R, B38-TTL FOL-OLE 2
Bt W W rRale Pl Cg8 Po30- - B

[ o —

{1 A A S dr Dl e S i M Pl Bl e e et b w= e W e
= preg—

Bugrmeys L iy e Twe T Sl [ERS ] [ R, P B Dipsii | (5] Fmme

Eie Pl

Thar Rrglepar i sEnand s of Gy Parwy Sl Bl el Wi Rl S kaeeyi ma g [l pnpnta
T

Bbper B Bnemne. W

gy | el mged 1 sl L ] 4 [ 1] i 1 -
L PR Frass a1 S 00 IS BAREE PR AR M R
e 1 @] agriadFyecd rem o ey el

Abbildung 8 Freigabe Realisierungsphase

3. Freigabe Einflihrungsphase
[1PA& PLW) Frisgates Cintiliiigs e

Iq! Cantra Marcn, BOS- (TS0 LA

P e S T

[ Jalf -

R el T T P B e | T
1 s et e i Vot [paw ey U i Rty | 11 Mg

e iy
Lo [ R L S s e e A, 0 e o L, [ ST [T R M P e e

Wi | [l Bt Mok

Abbildung 9 Freigabe Einfiihrungsphase

Swisscom (Schweiz) AG

Pablo Wynistorf, GHR-POD-NEX-18 Datum:

Genfergasse 14 E-Mail: pablo.wynistorf@swisscom.com Seiten:

3011 Bern

7. Mérz 2025
22 von 205



Individuelle Praktische Arbeit
Projektevaluation zur Hybrid-Cloud-Konnektivitdt mit
AWS Site-to-Site VPN

Q swisscom

5.2 Ablauf

In den nachfolgenden Abschnitten werden die Arbeitstage und relevante Termine festgehalten.

5.2.1  Arbeitstage
Arbeitstag ‘Wochentag

‘ Datum ‘ (0] 4

1 Montag 17.02.2025 Genfergasse 14, 3011 Bern
2 Dienstag 18.02.2025 Genfergasse 14, 3011 Bern
3 Donnerstag 20.02.2025 Genfergasse 14, 3011 Bern
4 Freitag 21.02.2025 Genfergasse 14, 3011 Bern
5 Montag 24.02.2025 Genfergasse 14, 3011 Bern
6 Dienstag 25.02.2025 Genfergasse 14, 3011 Bern
7 Donnerstag 27.02.2025 Genfergasse 14, 3011 Bern
8 Freitag 28.02.2025 Genfergasse 14, 3011 Bern
9 Montag 03.03.2025 Genfergasse 14, 3011 Bern
10 Dienstag 04.03.2025 Genfergasse 14, 3011 Bern

Tabelle 10 Arbeitstage

5.2.2 IPA-Termine

Termin ‘ Wochentag ‘ Datum ‘ Uhrzeit
IPA Start Montag 17.02.2025 08:00
Erster Expertenbesuch (Online) Dienstag 18.02.2025 10:30
Zweiter Expertenbesuch Freitag 28.02.2025 10:30
Abgabe der IPA Dienstag 04.03.2025 18:00
Tabelle 11 IPA Termine
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6 IPA Projektaufbauorganisation inkl. Projektrollen

In diesem Kapitel sind die involvierten Personen inkl. deren Rolle beschrieben.

6.1 Personen
Es folgen Informationen (iber die an dieser IPA beteiligten Personen.

6.1.1  Prifungskandidat (KAND)

Firma Swisscom (Schweiz) AG
Strasse Alte Tiefenaustrasse 6
PLZ, Ort 3050, Bern

Tel. Mobile

Tel. Geschift

E-Mail pablo.wynistorf@swisscom.com

Tabelle 12 Informationen Kandidat

6.1.2  Verantwortliche Fachkraft (VF)

Vorname, Name Marco Castagna

Firma Swisscom (Schweiz) AG
Strasse Alte Tiefenaustrasse 6
PLZ, Ort 3050, Bern

Tel. Mobile

Tel. Geschift

E-Mail marco.castagna@swisscom.com

Tabelle 13 Informationen Verantwortliche Fachkraft

6.1.3  Hauptexperte (HEX)

Firma MilenyumSoft GmbH
Strasse Baarerstrasse 82
PLZ, Ort 6300 Zug

Tel. Mobile

Tel. Geschaft =

E-Mail b.zendeli@milenyumsoft.ch

Tabelle 14 Informationen Hauptexperte
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6.1.4 Nebenexperte (NEX)

Vorname, Name ‘ Yunus Cam

Firma truelT GmbH

Strasse Hirschmattstrasse 13
PLZ, Ort 6003, Luzern

Tel. Mobile

Tel. Geschaft =

E-Mail cam.yunus@hotmail.com

Tabelle 15 Informationen Nebenexperte

6.1.5 Berufsbildner (BB)

Vorname, Name ‘ Thomas Albori

Firma Swisscom (Schweiz) AG
Strasse Alte Tiefenaustrasse 6
PLZ, Ort 3050, Bern

Tel. Mobile

Tel. Geschift

E-Mail thomas.albori@swisscom.com

Tabelle 16 Informationen Berufsbildner
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6.2 Rollen
In dieser IPA Gibernehme ich als Kandidat mehrere Rollen, darunter Projektleiter, Entwickler,
Testverantwortlicher und Tester.

6.2.1 Beschreibung der Aufgaben
Auftraggeber / Verantwortliche Fachkraft (VF)
e Bestimmt den umzusetzenden Auftrag und dessen Anforderungen

e Unterstitzt bei technischen Unklarheiten
e Bewertet die IPA

Hauptexperte (HEX)
e Bewertet die IPA gemeinsam mit VF und NEX, was bedeutet, dass eine enge Zusammenarbeit mit
beiden Rollen besteht.
e Kontaktperson fiir die VF und fir den Kandidaten
e Sorgt fiir eine erfolgreiche Durchfiihrung durch den Kandidaten

Nebenexperte (NEX)
e Bewertet die IPA gemeinsam mit VF und HEX, was bedeutet, dass eine enge Zusammenarbeit mit
beiden Rollen besteht.

e Zusatzliche aussenstehende Fachperson

Projektleiter (PL)
e Fir die Umsetzung der Vorgaben des VF zustandig

e Administrative Arbeiten, wie z.B. die Erstellung des Zeitplans der Arbeit

Entwickler (DEV)
e Bendétigte Konzepte erstellen

e Setzt die Realisierung der Anforderungen und Ziele um

Testverantwortlicher & Tester (TSV)
e Verantwortet die Erstellung der Testkonzepte

e Fihrt die Tests nach der Realisierung durch
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6.3 Organigramm

VF

Marco Castagna

HEX NEX
Burak Zendeli Yunus Cam

PL
Pablo Wynistorf

Pablo Wynistorf Pablo Wynistorf

Abbildung 10 Organigramm

Auf diesem Organigramm sind die Abhangigkeiten der Rollen zueinander dargestellt. Marco Castagna ist
als verantwortliche Fachkraft (VF) die Person, die die Aufgabenstellung erstellt sowie genaue
Anweisungen und Kriterien fiir den Projektleiter (PL) Pablo Wynistorf definiert.

Der Hauptexperte (HEX) Burak Zendeli bewertet gemeinsam mit dem Nebenexperten (NEX) Yunus Cam
und der verantwortlichen Fachkraft (VF) Marco Castagna die Arbeit nach festgelegten Kriterien. Sie
fungieren zudem als Unterstitzer fiir den Projektleiter und die verantwortliche Fachkraft.

Der Projektleiter (PL) ist verantwortlich fiir die Projektmitarbeitenden Entwickler (DEV) und Tester (TSV).
Der Entwickler und Tester sprechen nur (iber den Projektleiter (PL) mit der verantwortlichen Fachkraft
(VF) oder dem Haupt- und Nebenexperten.
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6.4

Rapportierung
Wahrend der IPA wird taglich ein Arbeitsjournal gefiihrt, um den Fortschritt zu dokumentieren und um
Reflexionen aus dem Tag ziehen zu kdnnen. Im Arbeitsjournal werden stichwortartig oder in kurzen

Satzen folgende Themen beschrieben:
Ausgefiihrte Arbeiten inkl. Soll-Ist-Vergleich nach Zeitplan

Tagesablauf

Aufgetretene Probleme

Hilfestellungen

Neue Lerninhalte

O

O

@)

O

Erfolge?
Misserfolge?
Herausforderungen?
Erkenntnisse?

Néachste Schritte
Vergleich mit dem Zeitplan
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Die folgenden beiden Abbildungen stellen den finalen Zeitplan dar:
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8 Arbeitsjournale

In diesem Abschnitt befinden sich die Arbeitsjournale der Arbeitstage.

8.1 Arbeitsjournal Tag 1

Datum 17.02.2025
Ausgefiihrte Arbeiten Zeit in Stunden SOLL IST
e Zeitplan erstellen 2h 2h
e Titelblatt, Umfeld und Ablauf 2h 2h
e Einleitung, Kurzfassung des IPA Berichts (1. Teil), 1.5h | 1.5h
Firmenstandards, Schutzbedarfsanalyse
e Organisation der IPA Ergebnisse, IPA 1.5h | 1.5h
Projektorganisation, Projektvorgehen
e Vorbereitung der Projektumgebung 0.5h | 0.5h
e Gesprach mit Auftraggeber 0.25h | 0.25h
e Arbeitsjournal, Zeitplan nachfiihren & Backups erstellen | 0.25h | 0.25h
Total in Stunden 8h 8h

Tagesablauf

Am Morgen bin ich in die IPA gestartet. Als erstes habe ich mich direkt daran
gemacht, den Zeitplan fir die IPA zu erstellen. Dank meiner guten IPA-
Dokumentationsvorlage konnte ich schnell beginnen, meine im Zeitplan fir
heute geplanten Aufgaben abzuarbeiten. Danach hatte ich ein kurzes Gesprach
mit Marco Castagna (VF). Wir haben {iber den IPA-Start und den
Expertenbesuchstag gesprochen. Alles soweit OK.

Die Zeiteinschatzung fir die oben genannten Punkte war gut und ich konnte
alle Arbeiten bis zum Tagesende erledigen.

Aufgetretene Probleme

e Excel SUM Funktionen richtig konfigurieren um im Zeitplan eine
geordnete Ansicht zu erhalten.

Hilfestellungen

e Ein Tutorial von Microsoft konnte mir dabei helfen, das Problem zu
beheben.

e Texte wurden teilweise mithilfe von ChatGPT grammatikalisch
Gberarbeitet oder als Inspiration fiir verstandlichere Formulierung
verwendet.

Neue Lerninhalte

e Aufbau und Planung einer IPA in Excel Zeitplan

Reflexion

Erfolge?

o Ich konnte mir einen sehr guten Uberblick tiber die Arbeit verschaffen
e Ich bin perfekt im Zeitplan und konnte alles mir am Morgen
Vorgenommene erfolgreich umsetzen.
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Misserfolge ?
e Heute war ein guter Tag, ich hatte keine Misserfolge.
Herausforderungen?

e Die Aufgaben der Arbeit in gute Blécke aufteilen und die Zeit
angemessen einschatzen

Erkenntnisse?

e Eslohnt sich einen guten Zeitplan zu haben, denn dadurch kommt man
weniger in den Stress und hat einen guten Uberblick auf kommende
Arbeiten und die nachsten Schritte

Vergleich Zeitplan

Aktuell bin ich perfekt im Zeitplan. Ich konnte alle mir vorgenommenen
Arbeiten erledigen und habe sehr gute Voraussetzungen in den nachsten
Arbeitstag zu starten.

Dank meines Zeitplans habe ich genau im Blick, was die ndchsten Schritte sind.

Tabelle 17 Arbeitsjournal Tag 1
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8.2 Arbeitsjournal Tag 2

Datum 18.02.2025
Ausgefiihrte Arbeiten SOLL IST
e Beschrieb der SOLL-Analyse 2h | 2.25h
e Beschrieb der IST-Analyse 1.75h | 2h
e Projektziele Definieren 1h 1h
e Auftragsanalyse und Wahl einer Projektmethode 1.75h | 2h
e Austausch mit Auftraggeber 0.25h | 0.25h
e Erster Expertenbesuch (Online) 1h 1h
e Arbeitsjournal, Zeitplan nachfiihren & Backups erstellen | 0.25h | 0.25
Total in Stunden 8h | 8.75h

Tagesablauf

Als erstes habe ich die Soll-Analyse ausgefiillt. Um 09:00 hatte ich das Gesprach
mit dem Auftraggeber. Alles war soweit gut und wie geplant. Danach konnte
ich die Soll-Analyse mit 30 Minuten Verzug fertigstellen. Als nachstes hatte ich
den Expertenbesuch der Online statt gefunden hat. Der Ablauf des Meetings
war wie folgt:

e Kurze Vorstellungsrunde

e Klarung der Rollen in der IPA

e Sicherstellung der Rollen- und Aufgabenverteilung
e Klarung von Fragen beziiglich einigen Kriterien

e Besprechung Zeitplan

e Besprechung 1. Arbeitsjournal

e Vereinbarung zweiter Besuchstag

e Offene Fragen

Die gesamte Besprechungszeit betrug 50 Minuten. Nach dem Meeting habe ich
mich noch ca. 10 Minuten mit dem Auftraggeber (iber das vergangene Meeting
ausgetauscht.

Danach habe am Beschrieb der IST-Analyse weiter gemacht. Nach dem Mittag
konnte ich nun auch die IST-Analyse fertigstellen. Bei beiden Analysen habe ich
mich Zeitmassig etwas verschatzt. Als nachstes habe ich die Projektziele
formuliert. Dies hat gut in die geplante Stunde gepasst. Bis zum Abschluss des
Arbeitstages habe ich noch an der Auftragsanalyse und Wahl der
Projektmethode gearbeitet. Leider konnte ich diesen Punkt auch noch nicht
ganz fertigstellen

Aufgetretene Probleme

e Im Bezug auf technische Probleme ist an diesem Tag nichts aufgetreten

e Ein Problem war aber, dass ich die Zeit der Analysen etwas verschatzt
habe, welche mich etwas in Verzug gebracht haben. Ein Teil des
Verzuges konnte ich durch langere Arbeitszeit etwas aufholen.

Hilfestellungen

e Texte wurden teilweise mithilfe von ChatGPT grammatikalisch
Uberarbeitet oder als Inspiration fiir verstéandlichere Formulierung

verwendet.
°
Swisscom (Schweiz) AG
Pablo Wynistorf, GHR-POD-NEX-18 Datum: 7. Méarz 2025
Genfergasse 14 E-Mail: pablo.wynistorf@swisscom.com Seiten: 33 von 205

3011 Bern




| = Individuelle Praktische Arbeit
SW ISS'ED m Projektevaluation zur Hybrid-Cloud-Konnektivitdt mit

AWS Site-to-Site VPN

e Der Hauptexperte gab mir einige Tipps beziglich des Arbeitsjournales
und der Gliederung des IPA Dokuments

Neue Lerninhalte e Ich habe einiges liber die Projektvorgehensmethode HERMES 5.1
dazugelernt

e Ich habe mehr Klarheit Gber den Verlangten Infrastruktur Aufbau
erhalten und welche Services ich einsetzen muss.

Reflexion Erfolge?

e Ich habe immer noch einen guten Uberblick iiber die gesamte Arbeit
und was ich zu tun habe.

e Der Expertenbesuch hat viele Fragen geklart und mich noch besser
Vorbereitet.

Misserfolge ?

e Ich konnte leider den Abschnitt «Auftragsanalyse und Wahl einer
Projektmethode» nicht wie geplant abschliessen. In einem nachsten
Projekt wiirde ich dafiir bestimmt mehr Zeit einrechnen.

Herausforderungen?
e Ich hatte Schwierigkeiten die Arbeiten Planmassig abzuschliessen.
Erkenntnisse?

e Ich konnte heute wichtige Puzzleteile zusammenfiihren was meine
allgemeine Sicherheit in der Ausflihrung der Arbeit verstarkt hat.

Néchste Schritte Als Nachstes werde ich die «Auftragsanalyse und Wahl einer Projektmethode»
abschliessen und die Anforderungen und Abgrenzungen der Arbeit festlegen.

Vergleich Zeitplan Aktuell bin ich etwas hinter den Zeitplan und muss noch eine Aufgabe von
heute am nachsten Arbeitstag fertigstellen. Bin aber ansonsten gut in der Zeit
und weiss genau was die nachsten Schritte sind. Ich gehe davon aus, dass ich
den Zeitriickstand aufholen kann.

Tabelle 18 Arbeitsjournal Tag 2
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8.3 Arbeitsjournal Tag 3

Datum 20.02.2025

Ausgefiihrte Arbeiten SOLL IST
e Wabhl einer Projektmanagement Methode Oh | 0.25h
e Austausch mit Auftraggeber 0.25h | 0.25h
e Anforderungen & Abgrenzungen festlegen 2.75h | 2.5h
e Informationsrecherche 1h 1h
e Architekturkonzept: Netzwerktopologie 3.75h | 3.75h
e Arbeitsjournal, Zeitplan nachfiihren & Backups erstellen | 0.25h | 0.25h

Total in Stunden 8h 8h
Tagesablauf Als Erstes habe ich den Auftrag vom Vortag (Wahl einer Projektmethode

abgeschlossen). Dies konnte ich in nur 15 Minuten abschliessen. Danach habe
ich mich an die Anforderungen und Abgrenzungen gemacht. In der
Zwischenzeit hatte ich noch den taglichen Austausch mit dem Auftraggeber.
Danach habe ich mit der Informationsrecherche gestartet, um fehlendes
Wissen zu erkennen und auszubauen.

In den Nachmittag bin ich dann mit der Konzeptionierung der Architektur
gestartet und habe erste richtige Netzwerkplane erstellt. Die erste fertige
Version habe ich dann mit dem Auftraggeber in einem 10 Minitigen Meeting
besprochen. Es gab noch einige kleine Tipps und Verbesserungsvorschlage. Der
erste Teil der Konzeptionierung konnte ich rechtzeitig zum Arbeitsplan
fertigstellen.

Aufgetretene Probleme e Heute sind keine nennenswerte Probleme aufgetaucht.

Hilfestellungen e Texte wurden teilweise mithilfe von ChatGPT grammatikalisch
Uberarbeitet oder als Inspiration fir verstandlichere Formulierung
verwendet.

e Der Auftraggeber gab mir einige Tipps und Verbesserungsvorschlage
beziiglich des Netzplans, welche ich anschliessend implementiert habe

Neue Lerninhalte e Funktionalitdten von Failover-Mechanismen der OPNsense Firewall

Reflexion Erfolge?

e Fertigstellung «Wahl der Projektmethode»

e Anforderungen & Abgrenzungen abgeschlossen
e Lehrreiche Informationsrecherche

e Abschluss Initialisierung

e Erstes Netzwerkdiagramm Fertiggestellt

Misserfolge ?

e Heute war ein guter Tag, ich hatte keine Misserfolge.
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Herausforderungen?

e Erstellung des Netzwerkdiagramms war nicht ganz einfach und
brauchte viel Zeit
e Eswar nicht ganz einfach die Abgrenzungen zu definieren

Erkenntnisse?

e Ich konnte mir wichtige Informationen aneignen.
e Ein ausfihrlicher Netzplan zu erstellen ist nicht einfach

Nachste Schritte

Als nachstes werde ich am On-Premises Architekturkonzept arbeiten.

Danach werde ich ein Konzept fur die AWS Infrastruktur erstellen.

Vergleich Zeitplan

Aktuell bin ich sehr gut im Zeitplan. Konnte den Zeitriickstand vom Vortag
wieder einholen. Ich genau was die nachsten Schritte sind.

Tabelle 19 Arbeitsjournal Tag 3
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8.4 Arbeitsjournal Tag 4

Datum 21.02.2025
Ausgefiihrte Arbeiten SOLL IST
e On-Premises Architekturkonzept 1.75h | 1.75h
e Austausch mit Auftraggeber 0.25h | 0.25h
e AWS Architekturkonzept 2h 2.25h
e Monitoring-Konzept mit Amazon CloudWatch & SNS- 1.75h | 1.5h
Alarme
e Test-Konzept: Connectivity-Tests, Failover-Tests, 2h 2h
Performance-Messungen
e Arbeitsjournal, Zeitplan nachfiihren & Backups erstellen | 0.25h | 0.25h
Total in Stunden 8h 8h

Tagesablauf

Als erstes habe ich mit dem On-Premises Architekturkonzept gestartet und
konnte dies in der geplanten Zeit fertigstellen. Im Austausch mit dem
Auftraggeber haben wird den Zeitplan besprochen. Nach dem Austausch habe
ich an der Konzeptionierung der AWS Architektur weitergearbeitet und mit
etwas Zeitvorsprung abgeschlossen. Gliicklicherweise hatte ich genligend Zeit
dafiir eingeplant, denn in den Kriterien sind noch Punkte zum Vorschein
gekommen, bei denen ich drei weitere Konzepte: VPN-, BGP- und Backup-
Recovery Konzept machen sollte. Dies hat mich zeitlich stark gefordert, da
diese nicht im Zeitplan mit eingeplant waren. Konnte aber das VPN-Konzept
noch bis am Mittag abschliessen.

Das BGP-Konzept konnte ich 15 Minuten nach dem Mittag auch abschliessen.
Fiir das Monitoring Konzept habe ich 1h und 45 Minuten eingeplant.
Glicklicherweise konnte ich dieses Konzept nach 1h und 30 Minuten bereits
abschliessen. Danach habe ich mit dem Backup-Konzept weiter gemacht. Und
Konnte dies nach 30 Minuten abschliessen. In der restlichen Zeit habe ich noch
am Test-Konzept gearbeitet. Dieses konnte ich leider bis zum ende des
Arbeitstages nicht abschliessen. Werde es am Montag Morgen noch
fertigstellen.

Aufgetretene Probleme

e Nicht aufgefiihrte Konzepte im Zeitplan
e Fertigstellung der Konzept-Phase bis Tagesende

Hilfestellungen

e Texte wurden teilweise mithilfe von ChatGPT grammatikalisch
Uberarbeitet oder als Inspiration fiir verstandlichere Formulierung
verwendet.

Neue Lerninhalte

e Das Erarbeiten des BGP-Routing Konzepts konnte einige
Unsicherheiten im Bezug auf dieses Projekt aus dem Weg rdumen.

Reflexion

Erfolge?

e Abschluss des On-Premises Architekturkonzepts
e Abschluss des AWS Architekturkonzepts

e Abschluss des VPN-Konzepts

e Abschluss des BGP-Konzepts
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e  Abschluss des Backup-Recovery-Konzepts
Misserfolge ?

e Nicht fertigstellen der Konzept-Phase wie geplant bis Tagesende. In
einem weiteren Projekt wiirde ich da auch mehr Zeit einplanen.

Herausforderungen?
e Zeitliche Fertigstellung der falsch geplanten Konzepte
Erkenntnisse?

e Ich hatte bei der Erstellung des Zeitplanes mehr noch auf Kriterien
achten sollen. Habe mich damals fast nur auf die Aufgabenstellung
konzentriert.

Nachste Schritte

Als nachstes werde ich noch das Test-Konzept fertigstellen. Und somit dann
auch die gesamte Konzeptphase abschliessen.

Danach werde ich mit der Realisierung und Dokumentation starten.

Vergleich Zeitplan

Aktuell bin ich etwas hinter dem Zeitplan, da ich die nicht bedachten Konzepte
fertigstellen musste. Ansonsten bin ich eigentlich gut in der Zeit und werde am
nachsten Arbeitstag nach einer kurzen Fertigstellung des Test-Konzepts direkt
in die Realisierung starten.

Tabelle 20 Arbeitsjournal Tag 4
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8.5 Arbeitsjournal Tag 5

Datum 24.02.2025

Ausgefiihrte Arbeiten SOLL IST
e Testkonzept fertigstellen 0 0.25h
e On-Premises Umgebung Aufbauen 3.75h | 4h
e Austausch mit Auftraggeber 0.25h | 0.25h
e AWS-Umgebung Aufbauen 3.75h | 4h
e Arbeitsjournal, Zeitplan nachfiihren & Backups erstellen | 0.25h | 0.25

Total in Stunden 8h 8.5h

Tagesablauf

Als ich morgen in den Tag gestartet bin, musste ich zuerst noch das
Testkonzept fertig machen. Dies war aber noch wenig, und konnte dies in 15
Minuten abschliessen.

Danach habe ich direkt angefangen, die On-Premises-Infrastruktur aufzubauen
und zu dokumentieren. In der Zwischenzeit hatte ich noch den Austausch mit
dem Auftraggeber. Ich hatte ungefahr 15 Minuten langer als geplant, weil das
CARP zu Beginn nicht richtig funktionieren wollte, und immer beide OPNsense-
Instanzen sich als Master gesehen haben.

Kurz nach dem Mittag konnte ich den fir heute geplante Part der On-Premises
Infrastruktur abschliessen.

Danach habe ich begonnen die AWS-Infrastruktur aufzubauen und zu
dokumentieren. Dabei bin ich zwar auf keine grossen Probleme gestossen,
habe aber trotzdem etwas mehr Zeit gebraucht als geplant. Ich werde einen
Teil der Infrastruktur am nachsten Arbeitstag fertigstellen missen, da es mir
nicht gereicht hat.

Aufgetretene Probleme

e CARP Protokoll der beiden OPNsense Instanzen richtig konfigurieren,
konnte das Problem dann aber mit Hilfe dieses Blogs l6sen:
https://docs.opnsense.org/manual/hacarp.html

e Dokumentations Layout war nicht einfach zu wahlen

Hilfestellungen

e https://docs.opnsense.org/manual/hacarp.html

e Texte wurden teilweise mithilfe von ChatGPT grammatikalisch
Uberarbeitet oder als Inspiration fiir verstandlichere Formulierung
verwendet.

e ChatGPT hat mich fiir die Darstellung der Dokumentation inspiriert.

Neue Lerninhalte

e CARP korrekt einrichten, um IP Konflikte zu vermeiden.

Reflexion

Erfolge?

e Fertigstellung der On-Premises-Infrastruktur und Dokumentation
e Fertigstellung des Testkonzepts

Misserfolge ?

e Heute war ein guter Tag, ich hatte keine Misserfolge.
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Herausforderungen?

e Dokumentation fiir Installation erstellen
e CARP zum laufen kriegen

Erkenntnisse?

e Ich hatte wahrscheinlich mehr Zeit fir die Realisierung einplanen
sollen. Aktuell bin ich nicht schlecht drin, habe aber schon ein wenig

Zeitdruck.
Néchste Schritte Als nachstes werde ich noch die AWS Umgebung fertig aufbauen und
dokumentieren, und dann mit der Einrichtung der Site-to-Site VPN starten.
Vergleich Zeitplan Aktuell bin ich etwas hinter dem Zeitplan, und muss noch etwas, was flr heute

geplant war am nachsten Arbeitstag fertigstellen. Denke aber, dass ich die Zeit
wieder aufholen kann.

Tabelle 21 Arbeitsjournal Tag 5
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8.6 Arbeitsjournal Tag 6

Datum 25.02.2025

Ausgefiihrte Arbeiten Zeit in Stunden SOLL IST
e  Einrichtung der AWS-Infrastruktur Oh 0.5h
e  Einrichtung der Site-to-Site VPN 5.75h | 5.25h
e Austausch mit Arbeitgeber 0.25h | 0.25h
e  BGP Konfiguration 1.75h | 1.75h
e  Arbeitsjournal, Zeitplan nachfiihren & Backups erstellen 0.25h | 0.25h
o

Total in Stunden 8h 8h

Tagesablauf

Als erstes habe ich die Dokumentation fir die Realisierung der AWS-
Infrastruktur fertig gestellt. Dies hat eine halbe Stunde in Anspruch genommen.

Gllcklicherweise hatte ich fiir die Einrichtung der Site-to-Site-VPN sehr viel Zeit
eingerechnet. Das hat sich im nachhinein als sehr hilfreich herausgestellt, da
ich somit genligend Zeit hatte, die Task vom Vortag abzuschliessen und
trotzdem on-time die Task von heute fertigstellen konnte.

Nach dem Mittag habe ich dann noch das Gesprach mit dem Auftraggeber
gehabt. Wir haben kurz Gber die nachsten Tasks gesprochen und wie es aktuell
so lauft. Spater habe ich mit der BGP Konfiguration gestartet. Dort bin ich
aktuell on-time und werde es hochstwahrscheinlich wie geplant am nachsten
Arbeitstag abschliessen konnen.

Der Arbeitstag hat mit dem Ausfiillen des Arbeitsjournales geendet.

Aufgetretene Probleme

e Ich hatte kurz kleine Probleme mit dem VPN-Setup, da eine Firewall-
Rule noch nicht richtig konfiguriert war. Konnte aber dank dieser
Dokumentation das Problem I6sen:

https://medium.com/@swordfish291/opnsense-firewall-site-to-site-vpn-
configuration-to-aws-vpc-6d12c2456ea

Hilfestellungen

e Folgender Blog hat mir dabei geholfen, das Firewall Problem zu l6sen:
https://medium.com/@swordfish291/opnsense-firewall-site-to-site-
vpn-configuration-to-aws-vpc-6d12c2456ea

e Texte wurden teilweise mithilfe von ChatGPT grammatikalisch
Uberarbeitet oder als Inspiration fiir verstandlichere Formulierung
verwendet.

Neue Lerninhalte

e Ich habe gelernt, wie ich die OPNsense-Firewall richtig konfiguriere, so
dass die BGP-Verbindung erfolgreich hergestellt werden kann.

Reflexion

Erfolge?

e Erfolgreiche Konfiguration der VPNs
e BGP Routing Funktioniert auch bereits, muss morgen noch
Dokumentation abschliessen
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Misserfolge ?

e Heute war ein guter Tag, ich hatte keine Misserfolge.
Herausforderungen?

e VPN Setup auf den OPNsense-Instanzen war nicht ganz einfach.
Erkenntnisse?

e Ich habe mehr Zeit fiir die VPN-Konfiguration eingeplant als effektiv
genutzt.

Nachste Schritte

Fertigstellung BGP-Dokumentation

Durchfiihrung der ersten Connectivity-Tests

Vergleich Zeitplan

Aktuell bin ich hervorragend im Zeitplan. Ich werde am nachsten Arbeitstag
direkt mit den fiir diesen Tag geplanten Arbeiten starten kénnen.

Tabelle 22 Arbeitsjournal Tag 6
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8.7 Arbeitsjournal Tag 7

Datum 27.02.2025

Ausgefiihrte Arbeiten Zeit in Stunden SOLL IST
e Realisierung: BGP Routing Setup 3.75h 4h
e  Austausch mit Auftraggeber 0.25h | 0.25h
e Durchfihrung erster Connectivity Tests 1h 1.25h
e Realisierung: Monitoring System umsetzen 2.75h | 2.75h
e Arbeitsjournal, Zeitplan nachfiihren & Backups erstellen 0.25h | 0.25h
o

Total in Stunden 8h 8.5h

Tagesablauf

Als erstes habe ich die Realisierung des BGP Routing Setups weiter verfolgt. Das
Routing hat bereits am Vortag funktioniert, jedoch hatte ich immer wider
Probleme mit der BGP Routenverteilung. Deshalb habe ich mit der
Dokumentation etwa 15 Minuten langer gebraucht als eigentlich geplant.

In der Zwischenzeit hatte ich noch das Gesprach mit dem Auftraggeber. Aktuell
weiterhin alles OK und in griinen Bereich.

Danach habe ich mich an die erste Connectivity Tests gemacht. Dabei habe ich
mich auch etwas verschatzt, da ich in diesem Kapitel auch die vier Testserver
aufsetzen wollte. Aber wenn man es so betrachtet, konnte ich die Zeit den
Umstdnden entsprechend sehr gut einhalten. Die Connectivity Tests waren
nach der Installation der Instanzen erfolgreich. Alle Vorgegebenen Routen und
Ziele konnten erreicht werden.

Nach den Connectivity Tests habe ich dann noch an der Realisierung des
Monitoring Systems gearbeitet. Geplant waren dafiir 2.75h, dies war ziemlich
grosszligig geschatzt. Ich hatte eine erste laufende Losung nach nur 2.5h, die
restliche Zeit konnte ich aber sehr gut einsetzen um die Dokumentationen der
Umsetzung im allgemeinen zu (iberarbeiten.

Als Tagesabschluss habe ich dann noch das Arbeitsjournal ausgefiillt, den
Zeitplan nachgefiihrt und die Backups der IPA-Dateien erstellt.

Aufgetretene Probleme

e Ich hatte einige Probleme mit der BGP-Routenverteilung. Der
Secondary Router hat irgendwie nicht immer alle Routen zu AWS
erhalten. Dies sorgte dafiir, dass bei einem Ausfall des Primary
OPNsense-Routers das Failover nicht funktioniert hatte. Um das
Problem zu I6sen, bin ich die Konfiguration noch einmal
durchgegangen. Dabei habe ich eine Misskonfiguration entdeckt,
welche das Problem verursacht hat. Jetzt funktioniert aber alles
wieder.

Hilfestellungen

e Texte wurden teilweise mithilfe von ChatGPT grammatikalisch
Gberarbeitet oder als Inspiration fir verstandlichere Formulierung
verwendet.

Neue Lerninhalte

e Ich habe einiges iber BGP-Troubleshooting gelernt.
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Reflexion Erfolge?

e Erfolgreiche Connectivity Tests der VPN-Verbindungen

e Erfolgreiche Implementation des Monitoring Systems

e Ich konnte das BGP Problem mit der Secondary-OPNSense-Instanz
|6sen

Misserfolge ?

e Ich hatte fir die Realisierung der BGP-Konfiguration langer gebraucht

als eigentlich geplant
Herausforderungen?

e Das BGP-Problem hat mich kurzzeitig sehr herausgefordert, da ich nicht
wusste was das Problem ist und ob ich es in dieser kurzen Zeit |6sen
kann.

Erkenntnisse?

e Eslohnt sich meistens mehrmals Gber Konfigurationen dartiber zu
schauen, um Fehler zu erkennen und um diese friihzeitig beheben zu
konnen.

Néchste Schritte Als nachstes werde ich ins Testing (ibergehen. Und die verschiedenen
Testkonzepte durcharbeiten und somit das gesamte Netz analysieren.

Vergleich Zeitplan Trotz einiger Schwierigkeiten am Morgen konnte ich alles aufholen und bin
jetzt mit ein wenig Zeit tGiber dem Soll wieder super im Zeitplan. Am nachsten
Arbeitstag kann ich direkt mit den fir diesen Tag geplanten Aufgaben starten.

Tabelle 23 Arbeitsjournal Tag 7
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8.8 Arbeitsjournal Tag 8

Datum 28.02.2025

Ausgefiihrte Arbeiten Zeit in Stunden SOLL IST
e  Durchfuhrung der Testfalle 3.75h | 3.75h
e 2. Expertenbesuch 1h 0.5h
e  Austausch mit Auftraggeber 0.25h | 0.25h
e  Feinjustierung der Konfiguration & Troubleshooting 1h 1h
e  Evaluation der Einsatzszenarien & Vergleich mit Alternativen 1.75 1h
e  Arbeitsjournal, Zeitplan nachfiihren & Backups erstellen 0.25h | 0.25h

Total in Stunden

Tagesablauf

Als erstes habe ich mit der Durchfiihrung der Testfélle gestartet. Der Zeitplan
hat eine komische Aufteilung gehabt. Aus diesem Grund habe ich alle Testfélle
in eine Task zusammengefiihrt. Und die eingeplanten Zeiten aller einzelnen
Punkte miteinander addiert.

Als nachstes war auch schon der Expertenbesuch.
Dies war der Ablauf des Meetings:

e Kurzer Rickblick auf die Projektzeit vom Kandidat
e Vorstellungsrunde mit dem Nebenexperten
e Dokument gemeinsam durchgegangen
e Arbeitsjournal angeschaut 2 Alles OK
e Zeitplan angeschaut - Alles OK
e Kurze Infrastruktur Demo
e Hinweis Prasentation:
o Prasentation nach Kriterien Machen
o Nicht zu technisch werden
e Hinweis Demo:
o 5-10 Minuten
e Hinweis Fachgesprach:
o 6 Fragenkomplexe
o Maximal 30 Minuten
o 3-4 Fragen pro Fragenkomplex

Tipps von Experten bezliglich Abgabe:

e 15 Minuten vor Abgabetermin abgeben
e |PA Dokumentationskriterien beachten

Fragen an die Experten:
e Deklaration Verwendung von ChatGPT - Deklaration im Arbeitsjournal

Das Meeting hat nur 30 Minuten statt den geplanten 60 Minuten gedauert. In
den restlichen 30 Minuten habe ich das Meeting-Protokoll fertiggestellt. Und
einige Punkte in der Dokumentation lGberarbeitet.
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Anschliessend hatte ich direkt das Meeting mit dem Auftraggeber. Er hat mir
noch einige Tipps beziglich Abbildungsverzeichnis und Tabellenverzeichnis
gegeben.

Danach habe ich an den Testfallen weitergearbeitet. Dies hat insgesamt etwas
langer gedauert als geplant, da ich es im Zeitplan zeitlich verschatz habe und
mehr Testen musste als zu beginn eigentlich gedacht. Konnte alle Testfalle aber
bis zum ende des Tages fertigstellen.

Dies hat dafiir gesorgt, dass ich den letzten Punkt auf dem Zeitplan nicht
gestartet habe: Evaluation der Einsatzszenarien & Vergleich mit Alternativen

Am ende des Arbeitstages habe ich noch das Arbeitsjournal ausgefillt und die
Backups der IPA-Dateien erstellt.

Aufgetretene Probleme

e Ich hatte eine schlechte Planung im Zeitplan. Darum konnte ich nicht
alle fiir diesen Tag geplanten Aufgaben erledigen.

Hilfestellungen

e Mein Auftraggeber hat mir noch gezeigt wie ich das
Tabellenverzeichnis und Abbildungsverzeichnis machen kann.

e Texte wurden teilweise mithilfe von ChatGPT grammatikalisch
Uberarbeitet oder als Inspiration fir verstandlichere Formulierung
verwendet.

Neue Lerninhalte

e Erstellung der Tabellenverzeichnisse und Abbildungsverzeichnisse.

Reflexion Erfolge?

e Erfolgreicher Abschluss aller Testfalle. Alle Testfalle waren erfolgreich,

und alle Anforderungen wurden erfiillt.
Misserfolge ?

e Der Zeitplan hatte einen Fehler in der Planung, welcher dafiir gesorgt
hat, dass ich nicht geplanten Aufgaben fiir den heutigen Tag erledigen
konnte.

Herausforderungen?

e Es war nicht ganz einfach den Backup-Recovery Test durchzufiihren, da
ich zuerst nicht genau wusste, wie ich den erfolgreichen Prozess
beweisen konnte.

Erkenntnisse?

e Es ware definitiv sinnvoll, nach der Konzeptphase den Zeitplan zu
Uiberarbeiten, um solche Probleme wie heute zu vermeiden.

Néchste Schritte Als nachstes werde ich die geplante Aufgabe fir heute fertigstellen und danach

den Abschlussbericht erstellen.

Vergleich Zeitplan

Nach dem heutigen Tag bin ich etwas hinter dem Zeitplan. Ich denke aber, dass
ich es nachste Woche gut aufholen kann, da ich viel Pufferzeit in der Endphase
eingeplant habe.

Tabelle 24 Arbeitsjournal Tag 8
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8.9 Arbeitsjournal Tag 9

Datum 03.03.2025
Ausgefiihrte Arbeiten Zeit in Stunden SOLL IST
e  Evaluation der Einsatzszenarien Oh 0.5h
e Abschlussberichte 2.75h 2h
e  Austausch mit Auftraggeber 0.25h | 0.5h
e Einfiihrung (Anderungsprotokoll, Dokumentation der 2h 2h
Infrastruktur)
e  Erstellung der finalen Projektdokumentation 2.75h | 2.75h
e  Arbeitsjournal, Zeitplan nachfiihren & Backups erstellen 0.25h | 0.25h
Total in Stunden 8h 8h
Tagesablauf Als erstes habe ich noch die Aufgabe vom Vortag fertig gemacht. Dabei musste

ich kurz die Evaluation der Einsatzszenarien schreiben. Dies konnte ich in ca. 30
Minuten abschliessen. Danach habe ich mit an die Abschlussberichte gemacht.
In der Zwischenzeit hatte ich noch das Meeting mit Marco Castagna (VF).
Dieses Meeting hat heute etwas langer gedauert als geplant, da wir noch
einiges beziglich der Abgabe besprochen haben. Die Abschlussberichte konnte
ich in zwei Stunden abschliessen.

Die Arbeitsaufteilung im Zeitplan war heute erneut wieder etwas komisch.
Darum habe ich die Einfihrung mit dem Anderungsprotokoll auch noch in
dieser Zeit erledigt.

Danach habe ich noch die geplante Zeit an der Uberarbeitung der IPA-
Dokumentation gearbeitet.

Als Tagesabschluss habe ich noch das Arbeitsjournal geschrieben und die
Backups erstellt.

Aufgetretene Probleme e Heute sind keine technischen Probleme aufgetreten.

Hilfestellungen e Texte wurden teilweise mithilfe von ChatGPT grammatikalisch
Uberarbeitet oder als Inspiration fiir verstdandlichere Formulierung
verwendet.

Neue Lerninhalte e Heute habe ich nichts erwdahnenswertes gelernt, da der Tag aus viel

Fleissarbeit bestanden hat.

Reflexion Erfolge?

e Ich konnte alle mir vorgenommenen Aufgaben zeitgerecht erfillen.
e Ich habe kein Abgabestress, da ich sehr gut in der Zeit bin und die
meisten Kriterien bereits abgedeckt habe.

Misserfolge ?

e Heute gab es keine grossen Misserfolge.
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Herausforderungen?

e Eswar am Anfang etwas herausfordernd, den komisch gegliederten
Zeitplan neu fir die restlichen Angaben anzupassen und die Aufgaben
fir den Tag zu definieren. Dies hat aber am ende sehr gut funktioniert.

Erkenntnisse?

e Esware definitiv sinnvoll, nach der Konzeptphase den Zeitplan zu
Gberarbeiten, um solche Probleme wie heute zu vermeiden.

Nachste Schritte

Als nachstes werde ich die IPA-Dokumentation {iberarbeiten und fiir die
Abgabe vorbereiten. Ich mochte die Texte noch auf Rechtschreibung priifen
und korrigieren.

Vergleich Zeitplan

Aktuell bin ich sehr gut im Zeitplan. Ich konnte alle fiir heute geplanten Punkte
fertigstellen und habe gute Voraussetzungen fiir eine rechtzeitige
Fertigstellung der Arbeit.

Tabelle 25 Arbeitsjournal Tag 9
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8.10 Arbeitsjournal Tag 10

Datum 04.03.2025
Ausgefiihrte Arbeiten Zeit in Stunden SOLL IST
e  Erstellung der finalen Projektdokumentation 0.75h 1h
e  Austausch mit dem Auftraggeber 0.25h | 0.25h
e  Kurzfassung des IPA Berichts 1h 0.25h
o Uberarbeitung der IPA 4h | 4.5h
e Fertigstellung der Arbeit 1.75h | 1.75h
e  Arbeitsjournal, Zeitplan und Backups 0.25h | 0.25h
Total in Stunden 8h 8h

Tagesablauf

Zuerst habe ich die Projektdokumentation tberarbeitet und eine vergessene
Sicherheitsprifung fir die Appliance-Installation ergédnzt. Danach besprach ich
mit Marco Castagna den Projektabschluss und die Abgabe. Zusatzlich half er
mir noch dabei, die Darstellung auf gewissen Seiten zu verbessern.
Anschliessend stellte ich die Kurzfassung des IPA-Berichts fertig, was weniger
Zeit bendtigte als geplant. Kurz vor Mittag Gberprifte ich die IPA auf
Formatierung, Verzeichnisse und Rechtschreibung. Abschliessend fillte ich das
Arbeitsjournal aus, finalisierte den Zeitplan und bereitete die IPA fiir die
Abgabe vor.

Aufgetretene Probleme

e Heute sind keine technischen Probleme aufgetreten.

Hilfestellungen

e Texte wurden teilweise mithilfe von ChatGPT grammatikalisch
Uberarbeitet.

Neue Lerninhalte

e Heute habe ich nichts erwdhnenswertes gelernt, da der Tag aus viel
Fleissarbeit bestanden hat.

Reflexion

Erfolge?

e Ich konnte alle mir vorgenommenen Aufgaben zeitgerecht erfillen.
e Ich konnte die IPA rechtzeitig fertigstellen.

Misserfolge ?

e Heute gab es keine grossen Misserfolge.
Herausforderungen?

e Heute hatte ich keine grossen Herausforderungen.
Erkenntnisse?

o Uber die gesamte IPA hinweg hatte ich einen sehr guten Zeitplan, der
dafiir sorgte, dass ich stressfrei arbeiten konnte.

Nachste Schritte

Abgabe der IPA-Dokumentation und Anhang.

Vergleich Zeitplan

Die IPA konnte Zeitgerecht fertiggestellt werden.

Tabelle 26 Arbeitsjournal Tag 10
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9 Abschlussberichte

Im nachfolgenden Kapitel sind die Abschlussberichte dieser IPA beschrieben.

9.1 Vergleich Soll zu finalem Ist

Alle definierten und geplanten funktionalen Anforderungen konnten erreicht werden. Somit gelten die
geplanten Systemziele als vollstidndig umgesetzt. Eine Weiterentwicklung ist derzeit nicht erforderlich, da
die gesetzten Ziele vollstandig erreicht wurden und die Skalierbarkeit durch die gewahlte Architektur
gewdbhrleistet ist.

Die Hybrid-Cloud-Konnektivitat zwischen On-Premises und AWS wurde erfolgreich mittels einer
hochverfligbaren VPN-Verbindung hergestellt.

Zielvorgabe (Soll- Tatsachliche Umsetzung (Ist- Erkenntnisse / Optimierungspotenzial
Zustand) Zustand)

Redundante VPN- Erfolgreich implementiert mit Architektur ist stabil, Failover funktioniert
Verbindung mit zwei VPN-Verbindungen lber zuverlassig.

OPNsense zwei dedizierte

Internetanschlisse

BGP-Routing mit BGP-Routing eingerichtet, Failover-Zeiten konnten durch Feintuning optimiert
Failover- Failover getestet werden.
Mechanismus

Monitoring mit Erfolgreich umgesetzt, Schwellenwerte fir Alarme angepasst fir bessere
CloudWatch & SNS Alarmierungen getestet Reaktionszeiten.

Connectivity-Test Verbindung stabil, Die VPN-Geschwindigkeit konnte durch die
zwischen On-Prem Performance-Tests erfolgreich | Verwendung von leistungsstarkeren

und AWS Internetanschliissen verbessert werden.
Kostenbewertung Losung entspricht den Langfristige Betriebskosten kénnten durch

und Betriebseffizienz | geplanten Budgetvorgaben. Optimierungen reduziert werden.

Tabelle 27 Vergleich Soll zu finalem Ist

Wichtige Erkenntnisse:

e Die geplante Architektur wurde vollstandig umgesetzt, und die Redundanz sorgt fiir eine hohe
Verfligbarkeit.

e BGP-Routing und Failover wurden erfolgreich getestet, wobei kleinere Optimierungen an den
Failover-Zeiten vorgenommen wurden.

e Das Monitoring-System erfillt alle Anforderungen.

e Die Performance der VPN-Verbindung war stabil, und erfiillte die definierten Anforderungen.

o Kosteneffizienz wurde erreicht, jedoch kdnnten langfristig Optimierungen in der Konfiguration
zusatzliche Einsparungen bringen.

Insgesamt erfiillt die implementierte Loésung alle definierten Anforderungen und gewahrleistet eine
stabile, hochverfligbare und kosteneffiziente Hybrid-Cloud-Konnektivitat.
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9.2 Evaluation der Losung

Die implementierte Losung zur Hybrid-Cloud-Konnektivitat mittels AWS Site-to-Site-VPN bietet eine
skalierbare und ausfallsichere Moglichkeit zur Anbindung von On-Premises-Infrastrukturen an die Cloud.
In folgendem Abschnitt werden mogliche Einsatzszenarien, Effizienz, Verflgbarkeit und die Kosten
analysiert.

1. Einsatzmoglichkeiten

Die erarbeitete Losung eignet sich besonders gut fiir Unternehmen und Organisationen mit folgenden
Anforderungen:

Hybride IT-Architekturen:

e Unternehmen, die sowohl On-Premises-Rechenzentren als auch AWS-Cloud-Ressourcen
verwenden.

e Anwendungen, die in einer hybriden Umgebung betrieben werden miissen und einen
zuverldssigen und sicheren Datentransfer zwischen On-Premises und AWS erfordern.

Geschaftskritische Anwendungen mit hoher Verfiigbarkeit:

e Services, die redundante und ausfallsichere Netzwerkanbindungen bendétigen, um eine
unterbrechungsfreie Kommunikation zu gewahrleisten.

Sichere und private Cloud-Anbindungen:

e Organisationen mit strengen Sicherheitsanforderungen, die 6ffentliche Internetverbindungen
minimieren mochten.

e |PSec-VPN in Kombination mit BGP-Routing ermdglicht eine sichere und dynamische Verbindung
mit grossen und komplexen Netzwerken On-Premises sowohl als auch in der Cloud.

e Unternehmen welche eine zentralisierte Netzwerkiberwachung von allen Ressourcen lber ein
einziges Uberwachungssystem umsetzen mochten.

Skalierbare und kosteneffiziente Netzwerklosungen:

e Unternehmen, die hohe Kosten fiir direkte Cloud-Konnektivitatslosungen (z.B. AWS Direct
Connect) vermeiden wollen.

e Firmen mit wechselnden Anforderungen, die eine dynamische Skalierung der
Verbindungskapazitdten benotigen.
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2. Effizienzbewertung
Die Losung wird anhand der sechs zentralen Aspekte bewertet:

Kriterium Bewertung ‘ Begriindung

Verfiigbarkeit 5/5 Sehr hoch Durch redundante VPN-Tunnel mit BGP-
Failover wird eine hohe Verfligbarkeit
gewadhrleistet. Automatisches Routing mittels
BGP sichert den kontinuierlichen Datenfluss.

Skalierbarkeit 4/5 Hoch Die VPN-Architektur kann mit zusatzlichen
Tunneln oder Bandbreitenerweiterung skaliert
werden. Allerdings ist die Performance von der
Internetanbindung abhangig.

Kosten 4/5 Effizient Die Losung bietet eine glinstigere Alternative zu
AWS Direct Connect. Jedoch kdnnte die Losung
fir kleinere Projekte dennoch zu teuer sein.

Sicherheit 5/5 Sehr hoch Die angewandten
Verschlisselungstechnologien ermdéglichen
einen sehr sicheren Datenverkehr tber die
IPSec-VPN-Tunnel.

Redundanz 4/5 Hoch Die Redundanz zieht sich durch die gesamte
Losung hindurch. Jedoch miisste man fiir eine
wirklich vollstandig hochverfligbare Losung
zwei Server verwenden.

Praktische 4/5 Hoch Die Anwendbarkeit der Lésung ist hoch, da fir
Anwendbarkeit die Implementierung lediglich grundlegendes
Fachwissen in den Bereichen VPN, AWS und
BGP erforderlich ist. Weitere spezifische
Kenntnisse konnen schnell erlernt werden.
Zudem wird fiir die Umsetzung keine spezielle
oder kostspielige Hardware ben6étigt, was die
Losung auch fir kleinere Unternehmen oder
Projekte mit begrenztem Budget attraktiv
macht.

Tabelle 28 Effizienzbewertung

3. Schlussfolgerung

Die Hybrid-Cloud-Konnektivitat mit AWS Site-to-Site-VPN und BGP-Routing stellt eine effiziente,
hochverfiigbare und kostengiinstige Alternative zu anderen Cloud-Anbindungen dar. Sie ist besonders fiir
Unternehmen mit hybriden IT-Umgebungen und hohen Sicherheitsanforderungen geeignet.

Allerdings sollte in Szenarien mit sehr hohen Bandbreitenanforderungen oder strikten Latenzvorgaben
eine Alternative wie AWS Direct Connect evaluiert werden. Fiir mittelstandische Unternehmen oder
Projekte mit flexiblen Anforderungen bleibt diese Losung jedoch eine sehr gute Wahl.
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9.3 Personliches Fazit

Ich bin mit meiner Leistung wahrend der IPA insgesamt sehr zufrieden. Ich konnte die Aufgabe erfolgreich
annehmen und die Anforderungen an die Infrastruktur grosstenteils ohne gréssere Schwierigkeiten
erfillen. Wahrend der gesamten Arbeit gelang es mir, einen hohen Fokus aufrechtzuerhalten, was mir
ermoglichte, die Aufgaben grosstenteils innerhalb des geplanten Zeitrahmens abzuschliessen.

Unsicherheiten bezliglich der Umsetzung hatte ich nur vereinzelt zu Beginn der Arbeit, konnte diese
jedoch spatestens nach der Konzeptphase vollstdandig ablegen. Dies gab mir die nétige Sicherheit, um die
Realisierung mit grossem Vertrauen und Struktur durchzufihren.

Mit dem Endergebnis der IPA bin ich sehr zufrieden. Neben den definierten Systemzielen konnten auch
meine personlichen Vorgehensziele erreicht werden. Die HERMES-Phasen wurden wie geplant
abgeschlossen und haben sich als sinnvolles Vorgehensmodell fiir dieses Projekt erwiesen.

Die gesamte Erarbeitung dieser IPA war definitiv eines der umfangreicheren Projekte wahrend meiner
Lehrzeit. Zwar hatte ich in vergangenen Projekten bereits dhnliche technische Aufgaben, jedoch war ich
noch nie in einem Projekt so stark in die detaillierte Planung und Konzeption eingebunden. Diese
Erfahrung hat mich in vielerlei Hinsicht weitergebracht, sowohl fachlich als auch methodisch.

Wahrend der IPA konnte ich wertvolle Erfahrungen in der detaillierten Planung und Konzeption sammeln.
Rickblickend wiirde ich in einem zukiinftigen Projekt noch besser versuchen, den Zeitplan in kleinere
Blocke zu unterteilen, um die Vorgehensweise noch klarer zu Beginn des Projekts definiert zu haben. Auch
die Dokumentation der einzelnen Projektschritte konnte noch systematischer erfolgen, um eine noch
bessere Nachvollziehbarkeit zu gewahrleisten. Diese Erkenntnisse werde ich gezielt nutzen, um meine
Herangehensweise bei zuklinftigen Projekten weiter zu optimieren und zu verbessern.

Ich konnte wahrend der gesamten IPA sehr selbststandig arbeiten, meine eigenen Losungsansatze
entwickeln und diese erfolgreich umsetzen. Insgesamt sehe ich die IPA als eine wertvolle Erfahrung, die
mich optimal auf zuklnftige Herausforderungen in der IT-Welt vorbereitet hat.

9.4 Schlussreflexion

Ich sehe die absolvierte Arbeit als grossen Erfolg an. Die im Zeitplan geplanten Soll-Zeiten konnten
mehrheitlich eingehalten werden. Teilweise waren gewisse Punkte zu grosszligig oder manchmal auch zu
knapp bemessen, dies hat sich aber bis zum Ende der Arbeit gut ausgeglichen.

Die Realisierung hat mir persoénlich viel Spass gemacht, und ich konnte mich mit einem nicht ganz
alltaglichen AWS-Service auseinandersetzen. Dies hat mir neue Erfahrungen mit Hybrid-Cloud-
Umgebungen ermoglicht und mein Verstandnis fir die Konnektivitat zwischen On-Premises-
Infrastrukturen und der Cloud vertieft. Besonders spannend waren die Einrichtung der VPN-Tunnel sowie
die Analyse der Performance und Hochverfiigbarkeit.

Obwohl die Infrastruktur nach Abschluss des IPA-Projektes nicht weiterverwendet wird, hat die
Umsetzung wertvolle Erkenntnisse geliefert. Die Tests haben gezeigt, dass eine stabile, sichere und
performante Verbindung zwischen den Umgebungen realisierbar ist.

Zusammenfassend war dieses Projekt eine wertvolle Erfahrung, die meine technischen und methodischen
Fahigkeiten erweitert hat. Ich konnte eigenstdandig Losungen entwickeln, Herausforderungen bewiltigen
und meine Kenntnisse in der Cloud- und Netzwerktechnik weiter ausbauen. Die Arbeit hat mir erneut
gezeigt, dass die Hybrid-Cloud ein spannendes und zukunftsweisendes Feld ist, das ich auch in zukiinftigen
Projekten weiterverfolgen mochte.
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Teil 2:
Projekt Dokumentation
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10 Kurzfassung des IPA Berichts

Die folgenden Texte dienen zur schnellen Ubersicht tiber die durchgefiihrte IPA.

Kurze Ausgangssituation

Die bestehende Infrastruktur umfasst nur wenige Komponenten. Dazu gehort eine On-Premises-
Umgebung, die auf einem Server in einer Labumgebung im OMU99 (Swisscom-Standort Ostermundigen)
basiert. Diese Umgebung wird durch zwei Swisscom-Router erganzt, die eine redundante FTTH-
Internetverbindung bereitstellen.

Auf der AWS-Seite steht zu Beginn der Arbeit lediglich ein leerer AWS-Account mit den erforderlichen
Berechtigungen zur Konfiguration der geplanten Services zur Verfligung.

Umsetzung

In der simulierten On-Premises-Umgebung werden zwei OPNsense-VMs eingerichtet. Zur Sicherstellung
der Hochverfligbarkeit werden auf den OPNsense-VMs spezifische Konfigurationen vorgenommen.

Im nachsten Schritt werden zwei direkte Site-to-Site-VPN-Verbindungen zwischen AWS in der Region eu-
central-1 (Frankfurt) und den beiden OPNsense-Instanzen aufgebaut. Auf jeder OPNsense-Instanz werden
zwei VPN-Tunnel konfiguriert:

e Einer der Tunnel lauft im aktiven Modus ("Active").
e Der zweite dient als Backup, um im Fehlerfall automatisch zu tlbernehmen.

Auf der AWS-Seite wird eine VPC konfiguriert, dass mit einem AWS Transit Gateway verbunden wird. Der
Transit Gateway wird mit den beiden Site-to-Site-VPNs verknipft. Somit dient er als Verbindungsstiick
zwischen der VPC und den VPN-Endpoints und dem BGP-Peer.

Im Anschluss wird ein BGP-Peering zwischen On-Premises und AWS implementiert. Nach erfolgreicher
Konfiguration ermdglicht dieses Setup ein dynamisches Routing zwischen den Netzwerken.

Nach Abschluss der grundlegenden Netzwerkkonfiguration wird ein Monitoring-System eingerichtet, das
die Site-to-Site-VPN-Verbindungen liberwacht. Im Falle eines Ausfalls wird mithilfe von AWS Simple
Notification Service (SNS) eine Benachrichtigung an verantwortliche Personen gesendet.

Abschliessend wird die gesamte Infrastruktur auf ihre Widerstandsfahigkeit getestet. Dabei werden
sowohl Geschwindigkeits- als auch Latenzmessungen durchgefiihrt und sorgfaltig dokumentiert.

Ergebnis

Die implementierte Infrastruktur erfiillt die gesetzten Anforderungen und gewahrleistet eine stabile,
hochverfligbare und sichere Verbindung zwischen der On-Premises-Umgebung und AWS. Die Site-to-Site-
VPNs arbeiten zuverlassig im aktiven/Backup-Modus.

Die durchgefiihrten Performance-Tests bestatigen eine niedrige Latenz sowie eine hohe Stabilitat der
Verbindung. Zudem stellt das eingerichtete Monitoring-System sicher, dass Ausfille friihzeitig erkannt
und sofortige Benachrichtigungen versendet werden. Damit ist die Infrastruktur optimal fur zuklnftige
Erweiterungen und Anpassungen vorbereitet. Eine mogliche Weiterentwicklung ware die Integration
eines erweiterten Monitorings zur genaueren Analyse von Verbindungsabbriichen. Aktuell sind aber keine
Weiterentwicklungen vorgesehen. Die Architektur bietet zudem Potenzial fir eine spatere Skalierung
durch zusatzliche VPN-Endpunkte oder alternative Verbindungsoptionen wie AWS Direct Connect.
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11 Einleitung

Die vorliegende individuelle praktische Arbeit wird im Rahmen der praktischen Abschlussprifung zum
Informatiker Plattformentwicklung EFZ von Pablo Wynistorf durchgefiihrt.

Pablo Wynistorf ist Teil des Event-ICT-Teams MEV innerhalb der Swisscom Broadcast AG, einer
Tochtergesellschaft der Swisscom (Schweiz) AG. MEV ist auf die Planung und den Betrieb von temporéaren
Netzwerk-Infrastrukturen fir Veranstaltungen spezialisiert und bietet zuverlassige Verbindungen fir
Events jeder Grosse. Zu den Kunden zahlen unter anderem die UEFA mit ihren Finalspielen, das jahrliche
WEF in Davos sowie das Openair Frauenfeld. Das Team implementiert seine ICT-Losungen sowohl bei
nationalen als auch bei internationalen Events.

Das Team setzt verschiedene Monitoring-Losungen flr seine temporaren Infrastrukturen ein. Einige
davon laufen in On-Premises-Serverumgebungen, wahrend andere, wie z.B. das Grafana-Monitoring, in
einer AWS-Cloud-Umgebung betrieben werden.

Aus dieser hybriden Systemlandschaft entstand die Idee einer Hybrid-Cloud-Connectivity-Lésung. Pablo
Woynistorf, der durch seine Teilnahme an den WorldSkills 2024 in Lyon umfassende Kenntnisse in AWS-
Cloud-Losungen erworben hat, verfiigt Gber tiefgehendes Wissen tber die vielfaltigen Moglichkeiten der
Cloud.

Daher wurde die Entscheidung getroffen, eine Projektevaluation durchzufiihren, um die technische
Machbarkeit und den Nutzen dieser Losung zu untersuchen. Sollte sich das Konzept als vielversprechend
erweisen, konnte in einem nachsten Schritt die Planung einer produktiven Umgebung folgen.

Folgende Punkte gehéren zu den Themen, die in der Arbeit behandelt werden:

e Hochverfligbare Site-to-Site-VPN-Verbindung von On-Premises zum AWS-Datacenter eu-central-1
(Frankfurt)

e Konfiguration der OPNsense-Firewalls On-Premises

e Konfiguration der AWS Netzwerk Services (VPC, Transit Gateway, Site-to-Site-VPN)

e Konfiguration BGP-Routing On-Premises und AWS

e Monitoring-System zur Uberwachung der Site-to-Site-VPN-Verbindung

e Untersuchung zur Performance und Widerstandsfahigkeit

e Dokumentation der gesamten Konfiguration der involvierten Komponenten.

Die daraus resultierenden Mehrwerte sind vielfaltig. Durch die Implementierung einer hochverfiigbaren
Site-to-Site-VPN-Verbindung zwischen der On-Premises-Infrastruktur und AWS wird eine sichere und
performante Hybrid-Cloud-Konnektivitat gewahrleistet. Dies ermdglicht eine nahtlose Integration der
bestehenden Monitoring- und Netzwerk-Losungen in die Cloud-Umgebung, wodurch die Flexibilitat und
Skalierbarkeit erheblich verbessert werden.

Ein weiteres zentrales Element ist die Dokumentation der Umsetzung, welche es ermdglicht, die gleiche
Losung spater in einem produktiven Umfeld zu reproduzieren und den Betrieb der Infrastruktur durch
weitere Personen zu gewahrleisten.
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12 Initialisierung

In der Initialisierungsphase wird die aktuelle Ist-Situation mit der Soll-Situation verglichen und die
Anforderungen an das Projekt werden analysiert. Es wird geklart, welche Ziele, welche funktionalen sowie
nicht-funktionalen Anforderungen erreicht werden sollen. Darliber hinaus werden die Schnittstellen
beschrieben und eine passende Variante ausgesucht.

12.1  Ist-Analyse

In den nachfolgenden Abschnitten wird die aktuelle Lage, die Ist-Situation, beschrieben.

12.1.1 On-Premises

Die Lab-Infrastruktur flir dieses Projekt ist in einem kleinen Serverrack im OMU99, einem Swisscom-
Standort in Ostermundigen, untergebracht. Vor Ort umfasst die Infrastruktur einen Dell PowerEdge R630-
Server mit installiertem VMware vSphere ESXi sowie zwei Swisscom-Internet-Routern, die beide als
Internet-Anbindung dienen.

Beide Internet-Router wurden bereits mit jeweils einem Kabel mit dem Server verbunden. Auf dem Server
existieren zwei virtuelle Switches, die jeweils einen der beiden Internet-Anschlisse als Uplink konfiguriert
haben.

Flr die Verbindung zum Server gibt es zudem eine separate Managementverbindung, die den Zugriff per
VPN ermoglicht. Da dieser Teil der Infrastruktur bereits vorkonfiguriert war und auch nach der Arbeit
bestehen bleibt, wird seine Konfiguration hier nicht ndher beschrieben.

12.1.2 AWS-Seite

Auf der AWS-Seite ist aktuell noch keine Infrastruktur. Der fiir das Projekt verwendete AWS-Account
wurde bereits erstellt und die nétigen Rechte wurden vor Projektstart zugewiesen. Die Verfligbarkeit der
benétigten Services in der gewilinschten Region wurde Uberprift und bestatigt.

12.1.3 Netzplan
Anbei ist die aktuell vorhandene Infrastruktur On-Premises dargestellt.

On-Prem Limgetsang CRL 59 (Swismomm Standort Celermundigen)

[ R e T ]

Clndim marck o TEaR g SenwiE ESX ol

Inderna fomChieo J

Abbildung 13 Netzplan IST-Situation
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12.2  Soll-Analyse

Die Soll-Situation beschreibt die angestrebte Infrastruktur nach der Implementierung der neuen Lésung.
Ziel ist es, eine Hybrid-Cloud-Konnektivitat zwischen der bestehenden On-Premises-Infrastruktur und
AWS mittels eines redundanten IPSec-Site-to-Site-VPNs mit BGP-Routing sicherzustellen. Dies
gewahrleistet hochverfligbare, ausfallsichere und skalierbare Netzwerkverbindungen zwischen den
beiden Umgebungen.

12.2.1 On-Premises
Die On-Premises-Infrastruktur bleibt physisch unverandert, jedoch erfolgen einige Veranderungen auf
virtueller Ebene:

e Einrichtung von zwei OPNsense-VMs auf dem bestehenden Dell PowerEdge R630-Server.
Direkte Verbindung zwischen den beiden OPNsense-Instanzen (iber ein separates Interlink-
Interface, um High Availability (HA) und Failover zu erméglichen.
Konfiguration des CARP-Protokolls, sodass immer eine der beiden OPNsense-Instanzen als aktiver
Router fungiert.

o Primare Instanz mit virtueller Router-Adresse (z. B. 192.168.1.1).

o Sekundare Instanz Gbernimmt im Fehlerfall automatisch.
Konfiguration der beiden Site-to-Site-Verbindungen mit jeweils zwei Tunneln pro Verbindung und
OPNsense-Instanz.
Dynamisches Routing mittels BGP zur automatischen Anpassung an Netzwerkdnderungen bei
Failover-Mechanismen.

12.2.2 AWS-Infrastruktur
Auf der AWS-Seite werden folgende Komponenten erstellt:

e Zwei redundante VPN-Verbindungen mit je zwei IPSec-VPN-Tunneln fiir maximale
Ausfallsicherheit.

AWS VPC in der Region eu-central-1 mit Subnetzen in allen Verfligbarkeitszonen.

AWS Transit Gateway dient als Verbindungsstiick zwischen dem AWS VPN-Endpunkt und AWS
VPC Netzwerk und als BGP-Peer-Router auf der AWS Seite.

AWS Customer Gateway als virtuelle Ressourcen-Definition der On-Premises-OPNsense-
Instanzen.

e Implementierung eines Monitoring-Systems mit AWS CloudWatch und AWS Simple Notification
Service, um Verbindungsstorungen sofort zu erkennen und Benachrichtigungen zu versenden.
Tests zur Priifung der Erreichbarkeit der Infrastruktur mittels ICMP-Pings zwischen Linux-
Instanzen auf beiden Seiten.
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12.2.3 Netzplan

Der detaillierte Netzwerkplan wird erst in der Konzeptphase erstellt. Nach der Konfiguration der
OPNsense-Instanzen sollte die On-Premises-Seite ungefahr wie unten dargestellt aussehen. Die VPN-
Tunnel sind in diesem Netzplan nicht sichtbar, daher wurde eine zusatzliche AWS-Zeichnung beigefiigt,
die den gewiinschten Soll-Zustand der VPN-Verbindungen veranschaulicht. Bei erfolgreicher Konfiguration
sollte der On-Premises-Testserver die Moglichkeit haben, einen Testserver in der AWS VPC tber ICMP-
Ping zu erreichen.
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Abbildung 14 Soll-Situation 1
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Mit Customer Gateway 1 ist die primare OPNsense-Instanz gemeint und mit Customer Gateway 2 die
sekundare OPNsense-Instanz.
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Abbildung 15 Soll-Situation 2

12.3  Machbarkeitsanalyse (Proof of Concept)
Dieser Abschnitt beschreibt die Vorgehensweise zur Uberpriifung der Machbarkeit der Arbeit.

12.3.1 Technische Realisierbarkeit priifen
Zur Uberpriifung der technischen Realisierbarkeit wurde bereits vor Projektbeginn ein Prototyp der
angeforderten Infrastruktur aufgebaut.

Dabei wurden folgende Punkte abgeklart:

e Erfolgreicher VPN-Verbindungsaufbau

e BGP-Funktionen auf OPNsense-Router

e Hochverfigbarkeitsfunktionen auf OPNsense-Router
e Swisscom Internet Router Connectivity

Aufgrund der erfolgreichen Abklarung der oben genannten Punkte, konnte die Lsung als technisch
umsetzbar eingestuft werden. Die endgiiltige Implementierung muss jedoch sorgfiltig konfiguriert und
getestet werden.

! https://docs.aws.amazon.com/vpn/latest/s2svpn/vpn-redundant-connection.html, Bild kopiert
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12.3.2 Mogliche Risiken identifizieren

Risiko Mogliche Auswirkungen Gegenmassnahmen
VPN-Storung aufgrund von | Verlust der Konnektivitat zu AWS Redundante VPN-tunnel mit
Problemen mit Swisscom- unterschiedlichen Swisscom
Routern Routern

Fehlkonfiguration von BGP- | Routing-Probleme & Unerreichbare Sorgfaltige Konfiguration
Routen Netze

Hohe Latenz oder Schlechte Netzwerkperformance Frihe Performance Tests des
Paketverluste Netzwerks
Sicherheitsliicken durch Unautorisierte Zugriffe auf das Strikte Firewall-Regeln &
falsche Firewall-Regeln Netzwerk Principle of least privilege

Tabelle 29 Mégliche Risiken

Durch die Identifikation und Minimierung der Risiken kann sichergestellt werden, dass die Losung
leistungsfahig, sicher und zuverlassig ist.

12.3.3 Alternativen bewerten
Flr die Umsetzung der Hybrid-Cloud Connectivity gibt es einige verschiedene Moglichkeiten. Ein paar
davon werden in folgender Tabelle analysiert:

Alternative Vorteile Nachteile
AWS Direct Connect e Sehr Stabile & schnelle e Hohe Fixkosten
Verbindung e Erfordert langfiigigere
e Professioneller Support Planung

e Mehr Abhangigkeiten

OpenVPN iiber EC2 e OpenSource und Flexibel e Schlechtere Performance
e Kostenglinstig als IPSec
e Nicht geeignet fir
Hochverfligbarkeit
e Kein nativer BGP-Support
Standard IPSec VPN ohne e Einfache Konfiguration e Keine automatische
BGP Routenanpassungen bei

Netzwerkausfallen

Tabelle 30 Alternative Umsetzungsmdglichkeiten
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12.4  Projektziele

Folgende Projektziele sollen in der IPA erreicht werden:

12.4.1 Systemziele (SZ)

Individuelle Praktische Arbeit
Projektevaluation zur Hybrid-Cloud-Konnektivitdt mit
AWS Site-to-Site VPN

In der nachfolgenden Tabelle sind die Systemziele ersichtlich:

ID Systemziel Beschreibung

sz1 Installation und Konfiguration der e Bereitstellung und Konfiguration von zwei
OPNsense-Instanzen OPNsense-VMs auf dem bestehenden Server.

e Einrichtung des CARP-Protokolls zur
automatischen Ubernahme durch eine
sekundare Instanz im Fehlerfall.

e Anbindung beider OPNsense-Instanzen an einen
jeweils dedizierten Internet-Anschluss.

Sz22 Erstellung einer AWS VPC mit e Einrichtung einer Virtual Private Cloud (VPC) in
erforderlichen AWS mit einem AWS Transit Gateway
Verbindungskomponenten e Implementierung einer skalierbaren und

sicheren Netzwerktopologie zur Unterstlitzung
zuklnftiger Erweiterungen.

Sz3 Einrichtung von zwei AWS Site-to- e Aufbau und Konfiguration von zwei
Site-VPN-Verbindungen unabhdangigen VPN-Verbindungen mit jeweils

zwei Tunneln zur Sicherstellung einer
ausfallsicheren Verbindung.

e Nutzung von IPSec und BGP fiir dynamisches
Routing und Failover-Mechanismen.

Sz4 Implementierung der BGP-Routing- e BGP ASN Konfiguration am AWS Transit Gateway
Unterstltzung fir dynamisches e BGP ASN Konfiguration an beiden OPNsense-
Routing zwischen AWS und On- Instanzen
Premises

SZ5 Einfihrung eines Monitoring- und e Einrichtung von Amazon CloudWatch zur
Alarmsystems Uberwachung der VPN-Verbindungen.

e Konfiguration von Amazon SNS fiir automatische
Benachrichtigungen bei Ausfallen.

SZ26 Durchfiihrung eines Connectivity- e Validierung der Verbindung zwischen On-

Tests Premises-Servern und AWS durch ICMP-Ping-
Tests.

e Sicherstellung der automatischen
Routenanpassung bei Tunnel- oder Router-
Ausfallen.

Sz7 Dokumentation und Evaluierung e Erstellung einer detaillierten Installations- und
der Losung Konfigurationsanleitung.

e Bewertung der Performance, Skalierbarkeit und
Betriebskosten der implementierten Lésung.

Tabelle 31 Systemziele
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12.4.2 Personliche Vorgehensweise (VZ)
In der nachfolgenden Tabelle sind die persénlichen Vorgehensziele ersichtlich:

VZ1 | Initialisierung Die Initialisierungsphase muss am Mittag von Tag 3 fertig sein.
VZ2 | Konzept Die Konzeptphase muss am Abend von Tag 4 fertig sein.

VZ3 | Realisierung Die Realisierungsphase muss am Abend von Tag 8 fertig sein.
VZ4 | Einfihrung Die Einflihrungsphase muss am Nachmittag von Tag 9 fertig sein.
VZ5 | Abschluss Das Projekt muss spatestens bis 18:00 Uhr am Tag 10 fertig sein.

Tabelle 32 Persénliche Vorgehensweise

12.5

Anforderungen

Anbei werden die Anforderungen definiert, die fiir das Erreichen der Projektziele notwendig sind.

12.5.1 Funktionale Anforderungen (FA)
Folgende Anforderungen werden an die Infrastruktur gestellt.

ID ‘ Anforderung

FA1 | Beide OPNsense-Instanzen wurden korrekt installiert und konfiguriert.

FA2 | Die Infrastruktur auf der AWS Seite wurde korrekt und nach besten Standards geplant und
aufgebaut.

FA3 | Die VPN-Verbindung zwischen On-Premises und AWS kann erfolgreich aufgebaut werden.

FA4 | Die korrekte BGP-Konfiguration ermoglicht das Routing der verschiedenen Netzen zwischen On-
Premises und AWS.

FA5 | Das Monitoring-System liefert korrekte Daten und kann bei Ausfdllen Mitteilungen an
bestimmte Personen senden.

FA6 | Die Connectivity-, Failover- und Performancetests liefern Werte innerhalb der definierten
Schwellwerten.

Tabelle 33 Funktionale Anforderungen

12.5.2 Nicht funktionale Anforderungen (NFA)

ID ‘ Anforderung
NFA1 | Ausfuhrliche Dokumentation fiir die Installation der Infrastruktur erstellen
NFA2 | Evaluation und Einschatzung der vollendeten Losung

Tabelle 34 Nicht funktionale Anforderungen
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12.6  Abgrenzungen

Um die Aufgaben der IPA klarer zu machen, hilft es zu wissen, was bewusst kein Teil der IPA ist und
somit abgegrenzt wird.

Folgende Punkte werden wahrend der IPA nicht durchgefiihrt:

e Langfristiger Betrieb und Wartung der vollendeten Losung
o Die Infrastruktur wird nach der Demo am Prasentationstag wieder abgebaut.
e Konfiguration von Tiefgehenden IT-Systemen wie z.B. Intrusion Detection Systems
o Die Implementation von fortgeschrittenen oder tiefgriindigeren IT-Systemen ist nicht Teil
dieser IPA.
e Implementation eines Monitoring-Systems der On-Premises Infrastruktur
o Die On-Premises Infrastruktur wird wahrend der IPA nicht mit einem Monitoring-System
versehen.
e Langfristige Optimierung des Netzwerks
o Das Netzwerk wird wahrend der IPA nicht langfristig optimiert.

12.7 Informationsrecherche und Grundlagen
Der Folgende Abschnitt beschreibt die bendtige Informationsrecherche, welche fiir eine erfolgreiche
Umsetzung des Projekts notwendig ist.

12.7.1 Genutzte Dokumentationen und Quellen

Eine Detaillierte und exakte Auflistung aller in dieser Arbeit verwendeten Quellen, befindet sich im
Literatur und Quellenverzeichnis am Ende dieses Dokuments. Jedoch werden in nachfolgender Tabelle
einige Fachspezifische Quellen fiir die Umsetzung aufgefihrt:

Titel / verwendet fur ‘ Quelle

AWS Dokumentationen https://docs.aws.amazon.com/

Auf dieser Website wurden alle Fachspezifischen Informationen fiir die
Umsetzung der AWS Infrastruktur hergeholt.

OPNsense-Dokumentation https://docs.opnsense.org/

Auf dieser Website wurden alle fachspezifischen Informationen fir die
Umsetzung fir die Konfiguration der OPNsense-Router hergeholt.

VPN Setup https://medium.com/@swordfish291/opnsense-firewall-site-to-site-vpn-
configuration-to-aws-vpc-6d12c2456ea

Diese Webseite wurde zur Konfiguration der Site-to-Site-VPN verwendet.

ChatGPT https://chatgpt.com/

ChatGPT wurde verwendet, um einige Verstandlichkeitsfragen zu
beantworten.

OPNsense High Availability | https://www.youtube.com/watch?v=15n3QX0lxmw
Setup

Dieses Youtube Video wurde verwendet, um Hochverfligbarkeit fiir OPNsense
zu konfigurieren.

Tabelle 35 Quellen fiir die Umsetzung
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12.7.2 Erfahrungswerte aus Vorherigen Projekten

Da ich seit Beginn meiner Ausbildung mit Netzwerken zu tun habe und mich sehr dafiir interessiere,
konnte ich in diesem Bereich viel Erfahrung sammeln und verfiige Gber ein grosses Fachwissen in Bezug
auf On-Premises- und Cloud-Networking.

Die Teilnahme an den WorldSkills 2024 in Lyon hat mir dabei geholfen, mein AWS-Wissen zu vertiefen
und mehr Uber die Funktionalitaten von Cloud-Systemen und Netzwerken zu lernen. In den
Vorbereitungen auf die WorldSkills habe ich mich Gber einen langeren Zeitraum intensiv mit VPN-
Networking auseinandergesetzt und dabei tiefgehende Kenntnisse in der Konfiguration und Optimierung
sicherer Verbindungen erworben.
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13 Konzept

In der Konzeptphase werden alle relevanten technischen und organisatorischen Aspekte definiert, die fiir
die erfolgreiche Umsetzung des Projekts erforderlich sind. Dies umfasst die Definition der Anforderungen,
Architektur, Netzwerkdesign, Monitoring-Konzept und Testkonzept.

13.1 Technische Anforderungen

In diesem Abschnitt werden alle technischen Rahmenbedingungen definiert, die fir die erfolgreiche
Implementierung der Hybrid-Cloud-Konnektivitat mit AWS Site-to-Site-VPN und BGP-Routing erforderlich
sind. Die Anforderungen stellen sicher, dass das Netzwerk leistungsfahig, ausfallsicher und sicher
betrieben werden kann.

13.1.1 Bandbreite
Anforderungen an die Netzwerkgeschwindigkeit und die Netzwerkperformance:

e Netzwerkgeschwindigkeit:
o Dieredundanten Internetanschliisse auf der On-Premises Seite haben beide eine
Geschwindigkeit von je ca. 600 Mbit/s
o AWS Site-to-Site VPN unterstitzt pro Tunnel maximal 1.25 Gbit/s
o Konkrete Geschwindigkeitsanforderungen an die VPN-Verbindung wurden nicht definiert.
Als Richtwert gilt eine stabile Verbindung mit 100 Mbit/s.
e Netzwerkperformance:
o Exakte Latenzzeitanforderungen wurden nicht gestellt. Als Richtwert wird eine tiefe
zweistellige Latzenzzeit gesetzt (z.B. 25ms).
o Die Latzenzzeit kommt sehr auf die zu zuriicklegende Distanz an. In diesem Projekt
betragt die Distanz zwischen den physikalischen Standorten ca. 420 Km.

13.1.2 Standorte
Die physikalischen Standorte sind:

e On-Premises (Lab in Ostermundigen):
o Standort: Swisscom OMU99, Ostermundigen
o Physische Infrastruktur:
= Dell PowerEdge R630 Server mit VMs
= Swisscom Internet Router
e AWS Seite (eu-central-1):
o Standort: Region eu-central-1 in Frankfurt am Main
o Verwendete Services:
= AWSVPC
=  AWS Transit Gateway
= AWS Site-to-Site VPN
=  AWS Simple Notification Service (SNS)
= AWS CloudWatch
o Availability Zones:
= eu-central-la
= eu-central-1b
= eu-central-1c
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13.1.3 Verfligbarkeit

Das Ziel ist die Einrichtung einer hochverfiigbaren Verbindung zwischen der On-Premises-Infrastruktur
und AWS, sodass Netzwerkunterbrechungen durch automatische Failover-Mechanismen minimiert
werden.

Folgende Anforderungen werden fir die Verfligbarkeit gestellt:

e Angepeilte Verfiigbarkeit:
o Alle innerhalb dieser IPA konfigurierten Kernkomponenten sollen insgesamt eine
Verfligbarkeit von 99,9% aufweisen.
o Dies entspricht einer maximalen Ausfallzeit von ca. 8h 45min pro Jahr.

e Nicht bewertete Verfiigbarkeiten:
o ISP Verfligbarkeit (Grund: kein professioneller Anschluss, daher kein SLA mit Swisscom)
o Swisscom Internet Router Verfiigbarkeit (Grund: keine hochverfiigbaren Gerate)
o Server Verfligbarkeit (Grund: nicht redundantes System)
o Stromverfiigbarkeit On-Premises (Grund: kein SLA mit Stromanbieter)

Die Infrastruktur gilt als verfliigbar, wenn die VPN-Verbindung aktiv ist, und Daten Gbertragen werden
kénnen.

13.1.4 Protokolle
Es werden in dieser Arbeit viele verschiedene Protokolle in unterschiedlichen Kontexten verwendet. Alle
verwendeten Protokolle mit deren Funktion werden hier beschrieben:

e VPN-Protokolle:
o IPSec (IKEv2) fir eine sichere, verschliisselte VPN-Verbindung

e Routing-Protokolle:
o BGP (Border Gateway Protocol) fiir dynamisches Routing
o AS-Nummern & Peer-Gruppen fir redundantes Routing-Setup

e Hochverfiigbarkeits-Protokolle:
o CARP (Common Address Redundancy Protocol) fiir OPNsense-Hochverfiigbarkeits-Setup

e Generelle Protokolle:
o TCP (Transmission Control Protocol) fiir generelle Dateniibertragung
o UDP (User Diagram Protocol) fir schnelle Datenlibertragung

13.1.5 Sicherheit
Um die Sicherheit der Infrastruktur sicherzustellen, werden folgende Anforderungen gestellt:

e Firewall-Regeln:
o Nur explizit erlaubter Traffic zwischen On-Premises und AWS
o Principal of least privilege

e IPSec-Abscherung:
o Starke AES-Verschllsselung
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13.2 Gesamte Architektur
Im nachfolgenden Abschnitt wird das exakte Infrastrukturkonzept zuerst zeichnerisch dargestellt und
danach beschrieben.

13.2.1 Netzwerkdiagramm

Das folgende Diagramm stellt die gesamte IT-Infrastruktur dar, die flir die Hybrid-Cloud-Konnektivitat
zwischen On-Premises und AWS aufgebaut wird. Es zeigt die einzelnen Komponenten und deren
Verbindungen, darunter VPN-Tunnel, Firewall-Instanzen, Internet-Router, Host-Server, Test-Server und
die AWS-Netzwerkintegration.

On-Premises

Abbildung 16 Gesamtes Netzwerkdiagramm

13.2.2 Definition und Zielsetzung der Architektur
Das Netzwerk besteht aus zwei Hauptkomponenten.

e On-Premises Infrastruktur (links)
o Physische & virtuelle Netzwerkgerate in der Lab-Umgebung im OMU99 (Ostermundigen).
o Zwei unabhangige Internetanschlisse fiir Redundanz.
o Virtualisierte OPNsense-Firewall-Instanzen.
o Testserver fiir Connectivity-Tests.
e AWS-Cloud-Infrastruktur (rechts)
o Zwei AWS Site-to-Site-VPN-Endpoints.
o AWS Transit Gateway mit insgesamt fiinf Attachments (3x AWS Subnetze, 2x AWS Site-to-
Site VPN Endpoints).
o VPC mit mehreren Subnetzen & Routing-Tabellen fiir die Kommunikation.
o Testserver flir Connectivity-Tests.

Das Ziel dieser Architektur ist die hochverfiigbare, sichere und skalierbare Anbindung zwischen den
beiden Netzwerken liber redundante VPN-Tunnel mit BGP-Routing.
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13.2.3 Netzwerksegmente
Dieser Abschnitt beschreibt die verschiedenen Netzwerke und wo sie eingesetzt werden.

Name | CIDR Ranges ‘ Beschreibung

On-Premises Internet 1 192.168.101.0/24 | DHCP Netzwerk hinter Swisscom Internet Router 1
On-Premises Internet 2 192.168.102.0/24 | DHCP Netzwerk hinter Swisscom Internet Router 2
On-Premises Client 10.1.0.0/16 Dieses Netzwerk wird das Client Netzwerk der On-
Netzwerk OPNsense Premises Infrastruktur

On-Premises Sync 172.16.1.0/30 Dieses Netzwerk besteht nur direkt zwischen der
Netzwerk OPNsense OPNsense Primary und OPNsense-Secondary-Instanz

und dient zur Synchronisation und Hochverfiligbarkeit.

VPN Tunnel Netzwerke 169.254.0.0/30 Diese Netzwerke sind Transportnetzwerke innerhalb

(4x) (Random) des VPN Tunnels. Die exakte CIDR Range wird von AWS
bestimmt und wird erst in der Realisierungsphase
festgelegt.

VPC Netzwerk 10.100.0.0/16 Dieses Netzwerk ist die Range fiir die verschiedenen

Subnetze auf AWS.

AWS Subnetz A 10.100.10.0/24 Dieses Netzwerk ist ein Segment aus der VPC Netzwerk
CIDR und ist quasi das Client Netzwerk auf der AWS
Seite in der Availability Zone A

AWS Subnetz B 10.100.20.0/24 Dieses Netzwerk ist ein Segment aus der VPC Netzwerk
CIDR und ist quasi das Client Netzwerk auf der AWS
Seite in der Availability Zone B

AWS Subnetz C 10.100.30.0/24 Dieses Netzwerk ist ein Segment aus der VPC Netzwerk
CIDR und ist quasi das Client Netzwerk auf der AWS
Seite in der Availability Zone C

Tabelle 36 Netzwerksegmente
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13.3

On-Premises-Architektur

Dieser Abschnitt beschreibt alle relevanten Komponenten und die IP-Adressierung der On-Premises-

Umgebung.

13.3.1 Komponenten

Komponente | Typ Funktion IP-Adresse(n) Schnittstelle | Hochverfiigbarkeit
n / Ports
Swisscom Internet Primare - - Keine HA
Internet Anschluss | Internetverbindung
Anschluss 1
Swisscom Internet Primare - - Keine HA
Internet Anschluss | Internetverbindung
Anschluss 2
Swisscom Internet Primarer Internet- WAN: WAN / LAN Keine HA
Internet Router Router 188.63.183.175
Router 1 UPLINK LAN:
192.168.101.1/24
Swisscom Internet Sekundarer WAN: WAN / LAN Keine HA
Internet Router Internet-Router 178.195.125.21
Router 2
UPLINK LAN:
192.168.102.1/24
Dell Host Host Server MGMT LAN: LAN Keine HA
PowerEdge Server DHCP
R630 Server
VMware Host Betriebssystem MGMT LAN: LAN Keine HA
vSphere ESXi | Betriebs- 10.1.10.100/24
system
OPNsense Firewall / | Firewall / Router/ | UPLINK LAN: WAN / LAN Keine HA
Instanz Router VPN Gateway 192.168.101.10/24
(Primary) LAN:
10.1.0.2/16
SYNC LAN:
172.16.1.1/30
OPNsense Firewall / | Firewall / Router/ | UPLINK LAN: WAN / LAN Keine HA
Instanz Router VPN Gateway 192.168.102.10/24
(Secondary) LAN:
10.1.0.3/16
SYNC LAN:
172.16.1.2/30
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OPNsense Firewall / | Firewall / Router UPLINK LAN: WAN / LAN HA Konfiguriert
Instanz Router 192.168.101.1,
(Virtuell) 192.168.102.1

LAN: 10.1.0.1/16

On-Premises | Linux Testserver LAN: LAN Keine HA
Test Server Server 10.1.0.20/16

Tabelle 37 On-Premises Netzwerksegmente

13.3.2 OPNsense-Instanzen
Die OPNsense-Instanzen bilden zusammen den zentralen Baustein der On-Premises Infrastruktur. Sie
haben folgende Funktionalitdten:

e Internet Gateway

e Firewall

e On-Premises Client Netzwerk Router
e |PSec-VPN-Funktionalitaten

e BGP-Routing-Funktionalitaten

Die On-Premises Infrastruktur umfasst zwei OPNsense-Instanzen betrieben in Form einer virtuellen
Maschine auf dem VMWare vSphere ESXi-Host.

Wichtige Merkmale der Infrastruktur:

e Zwei Instanzen fir Hochverfiigbarkeit

e CARP (Common Address Redundancy Protocol) fir Failover & Redundanz
e |PSec Site-to-Site-VPN-Verbindung mit AWS

e BGP-Routing flir dynamisches Routing zu AWS

e Firewall-Regeln zur Kontrolle des Datenverkehrs

Um die OPNsense-Instanzen hochverfligbar zu machen, werden zwei Funktionalitditen von OPNsense in
Anspruch genommen. Einerseits ware da das Feature «HA» mit der die Primary-Instanz tber ein
dediziertes Sync-Interface den aktuellen Status und die Konfigurationen mit der Secondary-Instanz
synchronisieren kann. Uber das gleiche Interface wird auch das andere Protokoll/Feature «CARP»
(Common Address Redundacy Protocol) konfiguriert, welches sicherstellt, dass immer eine der beiden
OPNsense-Instanzen den Default Gateway mit einer virtuellen IP erreichbar macht. Im Normalzustand ist
die Primary-Instanz daftir verantwortlich, dass die Default-Gateway-Adresse (10.1.0.1/16) im Netzwerk
erreichbar ist. Sollte nun aber die Primary-Instanz ein Problem haben, wird das von der Secondary-Instanz
erkannt und diese sorgt dann dafiir, dass die Default Gateway Adresse (10.1.0.1/16) im Netzwerk wieder
erreichbar ist.
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Konfiguration der OPNsense-IP-Adressen:

Primadre OPNSense Sekundare OPNSense Virtuelle CARP-IP
(Master) (Backup)
WAN IP (DHCP Dynamisch Dynamisch Keine CARP-IP
von ISP)
LAN Interface 10.1.0.2/16 10.1.0.3/16 10.1.0.1/16 (CARP)
Sync Interface 172.16.1.1/30 172.16.1.2/30 Keine CARP-IP

Tabelle 38 On-Premises OPNsense IP-Adressen

e Das CARP-Protokoll sorgt dafiir, dass die virtuelle IP (10.1.0.1) immer von der aktiven Instanz
Ubernommen wird.

e Die sekundére Instanz synchronisiert den Status mit der priméaren Instanz Gber das Sync-Interface
(172.16.1.0/30).

Die OPNsense-Instanzen werden auf dem Server als virtuelle Maschinen betrieben. Aus diesem Grund
wird in nachfolgender Tabelle die Ressourcenzuweisung aufgefiihrt:

Instanz CPU Cores | RAM (GB) | Speicher (GB) | Netzwerkadapter (Virtual Switch)

OPNsense-Primary 6 20 40 FTTH_INTERNET_SW_01, ON-PREM_NET,
OPNsense_SYNC_NET

OPNsense-Secondary | 6 20 40 FTTH_INTERNET_SW_02, ON-PREM_NET,
OPNsense_SYNC_NET

Tabelle 39 On-Premises OPNsense Ressourcenzuweisung

Als Software verwenden die OPNsense-Instanzen die Version: 25.1 «Ultimate Unicorn» Series. Die
Instanzen werden mit einem 1SO-File installiert.

Folgendes Plugin werden die OPNsense-Instanzen installieren miissen:

e OS-FRR (The FRRouting Protocol Suite)
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13.4 AWS Architektur

Dieser Abschnitt beschreibt alle relevanten Komponenten und die IP-Adressierung der AWS Umgebung.

13.4.1 Komponenten
Komponent | Typ

Funktion IP-Adresse(n) / | Hochverfiigbarkeit

e

IP-Ranges

AWS VPN VPN Terminierung VPN-Verbindung 1 WAN Tunnel 1: HA Konfiguriert
el d (Tunnel 1 + 2) WAN Tunnel 2:
AWS VPN VPN Terminierung VPN-Verbindung 2 | WAN Tunnel 1: HA Konfiguriert
Endpoint 2 (Tunnel 1 + 2) WAN Tunnel 2:
AWS Transit | Gateway Verbindungsstiick VPN-Endpoint | - HA Konfiguriert
Gateway mit VPC, BGP Router
AWS Transit | Gateway Verbindungsstiick VPN-Endpoint | - HA Konfiguriert
Gateway Attachment | 1 mit Transit Gateway
Attachment
1
(VPN
Endpoint 1)
AWS Ressourcen Virtuelle Definition des AWS Site- | WAN: Keine HA
Customer Definition to-Site-VPN Gegenstiicks auf der | 188.63.183.175
Gateway 1 On-Premises-Seite.
AWS Ressourcen Virtuelle Definition des AWS Site- | WAN: Keine HA
Customer Definition to-Site-VPN Gegenstlicks auf der | 178.195.125.21
Gateway 2 On-Premises-Seite.
AWS Transit | Gateway Verbindungsstiick VPN-Endpoint | - HA Konfiguriert
Gateway Attachment | 2 mit Transit Gateway
Attachment
2
(VPN
Endpoint 2)
AWS Transit | Gateway Verbindungsstiick Subnetz A mit LAN: HA Konfiguriert
Gateway Attachment | Transit Gateway DHCP
Attachment
3 Range:
10.100.10.X/24
(Subnetz A)
AWS Transit | Gateway Verbindungsstiick Subnetz B mit LAN: HA Konfiguriert
Gateway Attachment | Transit Gateway DHCP
Attachment
a Range:
10.100.20.X/24
(Subnetz B)
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AWS Transit | Gateway Verbindungsstilick Subnetz C mit LAN: HA Konfiguriert
Gateway Attachment | Transit Gateway DHCP
Attachment
5 Range:
10.100.30.X/24
(Subnetz C)
AWS VPC Netzwerk Virtual Private Cloud Netzwerk LAN: HA Konfiguriert
10.100.0.0/16
AWS Subnetz Virtual Private Cloud Subnetz LAN: Keine HA
10.100.10.0/24
Subnetz A (HA innerhalb der
Availability Zone)
AWS Subnetz Virtual Private Cloud Subnetz LAN: Keine HA
10.100.20.0/24
S (HA innerhalb der
Availability Zone)
AWS Subnetz Virtual Private Cloud Subnetz LAN: Keine HA
10.100.30.0/24
Subnetz C (HA innerhalb der
Availability Zone)
AWS Route | Route Table | Virtual Private Cloud Route Table | - Keine HA
Ul A (HA innerhalb der
Availability Zone)
AWS Route Route Table | Virtual Private Cloud Route Table | - Keine HA
Table B (HA innerhalb der
Availability Zone)
AWS Route Route Table | Virtual Private Cloud Route Table | - Keine HA
veblle (HA innerhalb der
Availability Zone)
AWS EC2 Linux Server | Testing Server A LAN: Keine HA
Test Server 101001020/24
A
AWS EC2 Linux Server | Testing Server B LAN: Keine HA
Test Server 101002020/24
B
AWS Test Linux Server | Testing Server C LAN: Keine HA
Server c 101003020/24
AWS Monitoring Monitoring der VPN Tunnel = HA Konfiguriert
CloudWatch
Alarms
AWS SNS Nachrichten- | Senden der Alarme von - HA Konfiguriert
dienst CloudWatch Alarms

Tabelle 40 AWS-Architektur Komponenten

Swisscom (Schweiz) AG

Pablo Wynistorf, GHR-POD-NEX-18

Genfergasse 14

3011 Bern

E-Mail:

pablo.wynistorf@swisscom.com

Datum:

Seiten:

7. Méarz 2025
74 von 205




= Individuelle Praktische Arbeit
SW ISS'ED m Projektevaluation zur Hybrid-Cloud-Konnektivitdt mit

AWS Site-to-Site VPN

13.4.2 AWS Infrastruktur

Die AWS Infrastruktur besteht aus mehr zu konfigurierenden Komponenten als die On-Premises-
Umgebung. Das Projekt wird auf der AWS-Seite ohne Vorkonfiguration und in einem neuen AWS-Account
umgesetzt. Die gesamte Infrastruktur wird in der AWS Region eu-central-1 aufgebaut. Diese Region
befindet sich in Frankfurt am Main in Deutschland. Ungefahr 420 Kilometer von der On-Premises
Infrastruktur entfernt.

Wichtige Auswahlkriterien fir die Region:

e Allein der Aufgabenstellung geforderten AWS-Services sind verfiigbar.
e Geringe Latenz (~15-30 ms) zur On-Premises-Umgebung.
e Hohe Verfiigbarkeit durch mehrere Availability Zones (AZs)

Folgende AWS Services kommen in diesem Projekt zum Einsatz:

e AWS VPC (Virtual Private Cloud) = Ermdglicht es, komplexe virtuelle Netzwerke in der Cloud zu
betreiben.

e AWS Site-to-Site VPN = Stellt zwei redundante VPN-Verbindungen zu On-Premises bereit.

e AWS Transit Gateway = Wird als zentrale Routing-Schnittstelle zwischen VPN und VPC genutzt.

e AWS CloudWatch = Monitoring Service von AWS, welcher es erméglicht, die VPN Tunnels zu
Uberwachen.

* AWS SNS (Simple Notification Service) = Versendet Alarme an verantwortliche Personen, wenn
z. B. ein VPN-Tunnel ausfallt.

e AWS EC2 (Elastic Compute Cloud) = Auf diesem AWS Service werden die Linux Testserver laufen
gelassen.

In der Komponentenliste der AWS-Architektur kann man sehen, welche Komponenten hochverfiigbar sein
werden. Im Vergleich zu On-Premises muss man bei vielen Services nicht mehr viel konfigurieren, um sie
hochverfiigbar betreiben zu kdnnen, da AWS dies oftmals standardmaéssig anbietet.

AWS VPCs erstrecken sich liber eine gesamte Region und somit auch Uber alle in dieser Region
verfligbaren Availability Zones. Die Region eu-central-1 (Frankfurt) hat drei Availability Zones:

e eu-central-1a
e eu-central-1b
e eu-central-1c

In jeder dieser Availability Zones wird ein Subnetz des VPCs platziert. In jedem Subnetz gibt es ein
Routing-Table und ein Attachment des AWS Transit Gateway. Dieser ermdglicht, dass sogar bei einem
Ausfall von zwei ganzen Availability Zones immer noch Connectivity zu mindestens einem Testserver
besteht. Dies funktioniert nur, da jedes Subnetz in jeder Availability Zone ein AWS Transit Gateway
Attachment (Quasi ein Gateway Interface) vom AWS Transit Gateway verbunden hat. Dazu kommt, dass
die Route-Tables der einzelnen Subnetze den gesamten Traffic mit der Null-Route (0.0.0.0/0) zum AWS
Transit Gateway schicken. Der AWS Transit Gateway routet dann den Traffic automatisch mit BGP tber
die verfiigbaren VPN-Verbindungen zur On-Premises-Umgebung. Diese Null-Route sorgt auch dafiir, dass
alle AWS EC2 Testserver Internet-Connectivity tGber die On-Premises-Umgebung erhalten.

Swisscom (Schweiz) AG
Pablo Wynistorf, GHR-POD-NEX-18 Datum: 7. Méarz 2025
Genfergasse 14 E-Mail: pablo.wynistorf@swisscom.com Seiten: 75 von 205

3011 Bern



= Individuelle Praktische Arbeit
Sw ISS'E'D m Projektevaluation zur Hybrid-Cloud-Konnektivitdt mit

AWS Site-to-Site VPN

13.5 VPN-Konzept
Das nachfolgende Kapitel definiert die Funktionalitdten und Architektur der VPN-Verbindungen.

13.5.1 Architekturiibersicht
Das VPN-Konzept basiert auf einer Site-to-Site-VPN-Verbindung zwischen der On-Premises-Umgebung
und AWS. Folgende Kernkomponenten bilden die Architektur:

e On-Premises:
o Zwei OPNsense-Firewalls fir VPN und Routing
o Redundante Internetanbindungen
o AWS:
o Ein AWS Transit Gateway als zentrale Routing-Schnittstelle
o Zwei AWS Site-to-Site VPN-Verbindungen
o Vier AWS Site-to-Site VPN-Tunnels
o Fanf AWS Transit Gateway Attachments als Verbindungstiicke der AWS Site-to-Site VPN
Endpoints mit den VPC Subnetzen.

Folgende Zeichnung ist eine offizielle Zeichnung aus der AWS-Dokumentation, welche die geplante
Konfiguration dieser IPA vereinfacht darstellt. Die genauen projektbezogenen VPN-Verbindungen sind auf
dem Netzwerkdiagramm im Kapitel «Gesamte Architektur» dargestellt.
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Abbildung 17 VPN-Verbindungs-Architektur

2 https://docs.aws.amazon.com/vpn/latest/s2svpn/vpn-redundant-connection.html

Swisscom (Schweiz) AG
Pablo Wynistorf, GHR-POD-NEX-18 Datum: 7. Mérz 2025
Genfergasse 14 E-Mail: pablo.wynistorf@swisscom.com Seiten: 76 von 205

3011 Bern


https://docs.aws.amazon.com/vpn/latest/s2svpn/vpn-redundant-connection.html

= Individuelle Praktische Arbeit
SW ISS'ED m Projektevaluation zur Hybrid-Cloud-Konnektivitdt mit

AWS Site-to-Site VPN

13.5.2 VPN-Topologie
Die Verbindung zu AWS besteht aus zwei unabhangigen AWS Site-to-Site VPN-Verbindungen mit jeweils
zwei parallelen IPSec-Tunneln fir Hochverfigbarkeit:

Tunnel ‘ Endpunkt On-Premises | Endpunkt AWS
VPN Verbindung 1, Tunnel 1 | OPNsense Instanz Primary AWS VPN Endpoint 1 Tunnel 1
VPN Verbindung 1, Tunnel 2 | OPNsense Instanz Primary AWS VPN Endpoint 1 Tunnel 2

VPN Verbindung 2, Tunnel 1 | OPNsense Instanz Secondary AWS VPN Endpoint 2 Tunnel 1

VPN Verbindung 2, Tunnel 2 | OPNsense Instanz Secondary AWS VPN Endpoint 2 Tunnel 2

Tabelle 41 VPN-Tunnel-Topologie

Jede OPNsense-Instanz baut ihre eigene IPSec-VPN-Verbindung zu AWS auf. Diese Architektur bietet
folgende Vorteile:

e Redundanz: Falls ein Tunnel ausfallt, ilbernimmt der zweite automatisch den Traffic
e Ausfallsicherheit: Wenn eine OPNsense-Instanz ein Problem hat, tbernimmt die andere Instanz
den gesamten VPN-Datenverkehr.

Die VPN-Verbindungen nutzen UDP Port 500 fiir den Schliisselaustausch mit dem anderen VPN-Endpunkt
und anschliessend UDP Port 4500 fiir den IPsec-VPN-Datenverkehr. Diese Ports miissen auch On-Premises
auf den Swisscom-Internet-Routern als Portweiterleitung zu den OPNsense-Instanzen eingetragen
werden.

13.6 BGP-Konzept

Das nachfolgende Kapitel definiert die Funktionalitdten und Architektur des BGP-Routings innerhalb der
Hybrid-Cloud-Umgebung. BGP (Border Gateway Protocol) wird verwendet, um dynamisches Routing
zwischen der On-Premises-Infrastruktur und AWS durch die VPN-Verbindungen zu ermdglichen.

13.6.1 Architekturiibersicht

Das BGP-Routingkonzept basiert auf einer dynamischen Routingstrategie zwischen der On-Premises-
Umgebung und AWS, um automatisches Failover, Lastverteilung und effiziente Routensteuerung zu
gewdhrleisten.

Folgende Kernkomponenten bilden die BGP-Architektur:

e On-Premises:

o Zwei OPNsense-Instanzen als BGP-Peer auf On-Premises.
e AWS:

o AWS Transit Gateway als BGP-Peer auf AWS.
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13.6.2 BGP-Topologie
Die BGP-Routingstruktur nutzt zwei unabhangige AWS Site-to-Site VPN-Verbindungen, die jeweils zwei
parallele IPSec-Tunnel mit BGP-Routing haben.

BGP-Peering-Struktur:

BGP-Session ‘ Endpunkt On-Premises ‘ Endpunkt AWS ‘ AS-Nummern

BGP-Peering-1 | OPNsense Instanz Primary AWS Transit Gateway 65001 <> 64512
BGP-Peering-2 | OPNsense Instanz Primary AWS Transit Gateway 65001 <> 64512
BGP-Peering-3 | OPNsense Instanz Secondary | AWS Transit Gateway 65001 <> 64512
BGP-Peering-4 OPNsense Instanz Secondary | AWS Transit Gateway 65001 <> 64512

Tabelle 42 BGP-Peering-Struktur

Wichtig zu beachten ist, dass jede OPNsense-Instanz zwei BGP-Peerings zum AWS Transit Gateway
aufbaut. Das stellt sicher, dass jeder VPN-Tunnel seine eigene BGP-Session hat.

Die AS-Nummern der jeweiligen Komponenten sind:

e On-Premises verwendet fir alle Peerings die private ASN 65001
e AWS Transit Gateway verwendet flr alle Peerings die private ASN 64512

13.6.3 BGP-Routing-Mechanismen & Failover

Bei erfolgreicher Konfiguration des BGPs werden die OPNsense-Instanzen und der AWS Transit Gateway
den Traffic bei einem Ausfall eines Gerats automatisch auf die verbleibenden Tunnel umleiten. Die Routen
der OPNsense-Primary-Instanz werden absichtlich mit einer niedrigeren AS-Path-Lange konfiguriert als die
der OPNsense-Secondary-Instanz. Dies stellt sicher, dass der Traffic, wenn verfiigbar, immer lber die
OPNsense Primary-Instanz geht. Falls eine komplette OPNsense-Instanz ausfallen sollte, Gibernimmt die
andere automatisch mit der konfigurierten VPN-Verbindung und BGP-Routen.
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13.7 Monitoring-Konzept
Dieses Kapitel beschreibt alle Komponenten und Metriken der Monitoring-Architektur auf AWS.

13.7.1 Architekturiibersicht
Die Monitoring-Architektur basiert auf zwei AWS Services.

Die verwendeten AWS Services sind:

e AWS CloudWatch Alarms = Uberwacht die AWS Site-to-Site-VPN-Tunnels
e AWS SNS (Simple Notification Service) 2> Versendet Alarme an verantwortliche Personen

Folgende Komponenten werden in das Monitoring-System mit einbezogen. Alle anderen hier nicht
aufgefiihrten Komponenten werden nicht liberwacht.

Zu Uberwachende Komponenten:

e AWS Site-to-Site VPN Connection 1 Tunnel 1 &2
e AWS Site-to-Site VPN Connection 2 Tunnel 1 & 2

Die Aufgabenstellung umfasst ausschliesslich das Monitoring der VPN-Verbindung. Daher wird auf die
Uberwachung anderer Komponenten verzichtet.

13.7.2 Monitoring-Metriken
Der AWS Service CloudWatch stellt verschiedene Metriken (iber die VPN-Verbindungen zur Verfligung.
Konkret belaufen sich die verfligbaren Metriken auf:

e Tunnel Data In = Stellt dar, wie viel Daten (Bytes) liber den Tunnel empfangen wurden.
e Tunnel Data Out - Stellt dar, wie viel Daten (Bytes) Giber den Tunnel gesendet wurden.
e Tunnel State = Stellt dar, ob der Tunnel Status up (1) oder down (0) ist.

Diese Metriken werden pro Tunnel erhoben. Das bedeutet, die oben genannten Metriken existieren in
vier verschiedenen Kontexten. Wichtig zu beachten ist auch, dass die genaue Metrik flir den Tunnel State
nicht als Up oder Down gekennzeichnet wird, sondern mit 0 fiir Down und 1 fiir Up.
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13.7.3 Schwellwerte
Um eine Alarmierung moglichst effizient und zuverlassig zu gestalten, muss man die richtigen
Schwellwerte definieren, damit bei einem Ausfall das Monitoring friih genug Alarm schlagt.

Die Schwellwerte fiir dieses Monitoring-System sind in folgender Tabelle definiert.

Komponente Schwellwert (Up/Down) Aktion bei Down (0) ‘ Prioritat ‘ Dringlichkeit

AWS Site-to-Site VPN Up (1) = OK, Down (0) = Alarm | Alarm per AWS SNS 1 Hoch
Connection 1 Tunnel 1

AWS Site-to-Site VPN Up (1) = OK, Down (0) = Alarm | Alarm per AWS SNS 2 Hoch
Connection 1 Tunnel 2

AWS Site-to-Site VPN Up (1) = OK, Down (0) = Alarm | Alarm per AWS SNS 1 Hoch
Connection 2 Tunnel 1

AWS Site-to-Site VPN Up (1) = OK, Down (0) = Alarm | Alarm per AWS SNS 2 Hoch
Connection 2 Tunnel 2

Tabelle 43 Monitoring Schwellwerte, Aktion, Prioritdt und Dringlichkeit

Falls ein Tunnel auf Down (0) fallt, sendet AWS CloudWatch Alarms sofort eine Warnung. AWS SNS
benachrichtigt die verantwortlichen Personen.

13.8 Backup-Recovery-Konzept
Dieses Kapitel umfasst das Konzept fiir eine Backup-Recovery-Strategie der On-Premises-Infrastruktur.

13.8.1 Zielsetzung & Anforderungen
Das Ziel dieses Backup & Recovery Konzepts ist die Minimierung von Datenverlusten und Ausfallzeiten der
On-Premises-Infrastruktur.

Die Infrastruktur, die Bestandteil dieses Backup- und Recovery-Konzepts ist, umfasst ausschliesslich die
beiden OPNsense-Instanzen. Fiir diese werden zwei unterschiedliche Backup-Methoden angewendet:

Backup-Typ Beschreibung Vorteile Nachteile

Snapshot-Backup Erstellung eines vollstandigen VM-Snapshots Vollstandige Hoherer
Wiederherstellung | Speicherbedarf
aller Daten &
Konfigurationen

Konfigurations- Export aller OPNsense-Konfigurationen Sehr geringer Erfordert
Backup (Config-File) Speicherbedarf, Neuinstallation
schnelle bei

Wiederherstellung | Systemfehlern

Tabelle 44 Backup-Typen
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13.8.2 Backup-Inhalte
Folgende Inhalte werden von den definierten Backup-Bereichen auf der On-Premises-Infrastruktur

gesichert:

Backup-Bereich Datenumfang Grund fiir Sicherung
OPNsense- Config-File (Firewall-Regeln, VPN, BGP) Sicherstellen, dass alle
Konfiguration Netzwerkeinstellungen

wiederhergestellt werden kénnen.

VM-Snapshot Vollstandige Snapshots der OPNsense- Falls ein kompletter Systemausfall
(OPNsense-VMs) Instanzen eintritt.

Tabelle 45 Backup-Inhalte

13.8.3 Backup-Strategie & Haufigkeit
Nachfolgendes Kapitel beschreibt die Backup-Intervalle fiir die verschiedenen Systeme:

Backup-Typ Methode Haufigkeit Aufbewahrung | Sicherer Backup-
Speicherort
OPNsense- Export Config-File Wodchentlich & 4 Wochen Externe
Konfiguration (config.xml) vor Anderungen Festplatte Offline
VM-Snapshot Manuelles Snapshot- Vor grosseren 4 Wochen WMWare
(OPNsense-VMs) Backup tiber VMware ESXi | Anderungen vSphere ESXi Host

Tabelle 46 Backup-Strategie & Hdufigkeit
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13.9 Testkonzept

Dieses Kapitel definiert das Testkonzept fiir die gesamte Infrastruktur. Dieses Konzept stellt sicher, dass
die gesamte Umgebung reibungslos funktioniert und maogliche Fehlkonfigurationen ausgemacht werden
kénnen.

13.9.1 Zielsetzung & Testanforderungen
Das Testkonzept verfolgt folgende Ziele:

e Sicherstellen, dass alle Komponenten der Infrastruktur fehlerfrei funktionieren
e Frihzeitige Erkennung von Konfigurationsfehlern.
e Nachweis der Systemstabilitdt unter normalen und besonderen Bedingungen.

Testkategorie ‘ Beschreibung

Funktionstests Sicherstellen, dass Netzwerkkonnektivitat, Firewall-Regeln und VPN-Tunnel
korrekt arbeiten.

Leistungstests Test der Systembelastung (z. B. Bandbreite, VPN-Traffic, Latenz).

Failover-Tests Prifung der Hochverfiigbarkeit durch gezielte Simulation von Ausfallen.

Recovery-Tests Prifen ob ein Backup oder Snapshot wiederhergestellt werden kann.

Tabelle 47 Testkategorien

13.9.2 Teststrategie & Testverfahren
Testmethoden fir die Infrastruktur:

Testmethode Ziel Werkzeuge

Ping & Traceroute Netzwerkverbindungen Uberpriifen ping, traceroute

Bandbreite Bandbreite der VPN-Verbindung tGberpriifen iPerf, speedtest-cli

VPN-Statuspriifung Funktion der IPSec-Tunnel sicherstellen OPNsense Status Dashboard,
AWS Console

Failover-Simulation Test der Hochverfligbarkeit Manuelles Deaktivieren der

(CARP-Test) Primary OPNsense

Monitoring Test Alert Mitteilung bei Ausfall erhalten AWS CloudWatch, Email

Tabelle 48 Teststrategien & Testverfahren
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13.9.3 Testfalle detailliert
Folglich werden alle Testfille detaillierter beschrieben. Die genauen Beschriebe zu den jeweilig
abgedeckten Anforderungen sind in der Initialisierung aufzufinden.

1. Testfall

Abgedeckte Anforderung: FA3, FA4, Netzwerk-Konnektivitatstest

FA6

Mit diesem Testszenario wird (iberpriift, ob die Netzwerkverbindungen den Vorgaben
entsprechend funktionieren.

e Alle Netzwerkgerate (Switches, Firewalls, Router) gemass Netzplan miissen
eingeschaltet sein

o Netzwerkinterfaces miissen nach der Anleitung konfiguriert sein

e Alle relevanten IP-Adressen miissen zugewiesen sein.

1. Ping-Test:
Flhre ping-Befehl vom On-Premises-Testserver zu einem AWS-Testserver durch.

Command: ping 10.100.10.20
2. Traceroute-Test:
Uberpriife die Netzwerkpfade mit traceroute oder mtr.

Command: traceroute 10.100.10.20
5. BGP-Routing-Test:
Verifiziere die BGP-Routen tiber OPNsense Dashboard:

Routing = Diagnostics = BGP

e Ping-Test: Alle definierten Ziele sind erreichbar, keine Paketverluste.

e Traceroute: Der Netzwerkpfad folgt der erwarteten Route gemass Netzplan
ohne unerwartete Hops.

e BGP-Test: Die erwarteten BGP-Routen gemass Netzplan sind aktiv und korrekt
verteilt.

Tabelle 49 Testfall 1
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2. Testfall

Abgedeckte Anforderung: FA6 VPN-Performance-Test

Dieser Test Gberpriift, ob die Bandbreite der VPN-Verbindung den Erwartungen
entspricht.

VPN-Tunnel zwischen On-Premises und AWS muss aktiv sein.
Beide Endpunkte missen Uber einen iPerf-Server oder Client verfiigen.
Kein anderer grosser Datenverkehr sollte wahrend des Tests laufen.

1. iPerf-Server auf AWS-Testinstanz starten:

Command: iperf -s
2. iPerf-Client auf On-Premises Testserver ausfiihren:
Command: iperf -c 10.100.10.20 -t 30

3. Ergebnisse analysieren:
Vergleiche die gemessene Bandbreite mit den erwarteten Werten.

Die gemessene Bandbreite entspricht der erwarteten VPN-Kapazitat von 100
Mbit/s Symmetrisch.
Die Latenz ist im definierten Bereich von ca. 25ms

Tabelle 50 Testfall 2

3. Testfall

Abgedeckte Anforderung: FA1, FA2, FA3 | IPSec-Tunnel-Statuspriifung

Sicherstellen, dass die alle VPN-Tunnel zwischen On-Premises und AWS verbunden
sind.

Die VPN-Konfiguration muss nach Anleitung konfiguriert worden sein.
OPNsense- und AWS-VPN-Status-Dashboards miissen zuganglich sein.

1. Status der VPN-Tunnel in OPNsense priifen (Primary und Secondary):
Navigieren zu: VPN - IPsec - Status Overview

Priifen, ob alle Tunnel den Status "Connected" haben
2. Status der VPN-Tunnel auf AWS Priifen:

Navigieren zu: AWS Console - VPC - VPN Connections
Priifen, ob alle Tunnel den Status "UP" haben

Alle vier Tunnel erweisen den Status UP/Connected in beiden Dashboards.

Tabelle 51 Testfall 3
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4, Testfall

Abgedeckte Anforderung: FA1, FA6 Hochverfiigbarkeits-Failover-Test

Uberpriifung der Hochverfiigbarkeit, indem die primare OPNsense-Instanz deaktiviert
wird.

CARP-Setup mit einer Primary- und Secondary-OPNsense-Instanz muss nach
Anleitung konfiguriert worden sein.
Der HA-Sync-Status zwischen den Instanzen muss auf «Synced» sein.

1. Primdre OPNsense-Instanz deaktivieren:
- Im Dashboard: Power = Power Off

2. Sekundédre OPNsense priifen:
- Status = Unter «Virtual IP» sollte der Status der Backup-Instanz auf "Master"
wechseln.
3. VPN-Verbindungen & Routing testen:
- ping zwischen On-Premises & AWS wiederholen.
4. Nach 5 Minuten primare Instanz wieder aktivieren:
- Hochfahren der Primary-VM und prifen, ob sie wieder Master wird.

Sekundare OPNsense tibernimmt die virtuelle IP (CARP Failover).
VPN-Tunnel bleibt stabil (keine langen Unterbrechungen).
Firewall- und Routing-Funktionalitat bleibt bestehen.

Tabelle 52 Testfall 4

5. Testfall

Abgedeckte Anforderung: FA5 CloudWatch-Monitoring-Test

Uberpriifung, ob Ausfille (iber AWS CloudWatch & E-Mail-Benachrichtigungen
gemeldet werden.

AWS CloudWatch Alarm fiir VPN-Tunnelstatus muss eingerichtet sein.
AWS SNS muss konfiguriert sein, um E-Mail-Benachrichtigungen zu senden.
Ein Admin-Benutzer muss Zugriff auf die Logs haben.

1. VPN-Verbindung absichtlich deaktivieren:
- In OPNsense: VPN - IPsec - Status Overview —> Disconnect Tunnel.
2. CloudWatch Dashboard 6ffnen:
- AWS Console - CloudWatch = Alarms.
3. Alarm-Status priifen:
- Alarmstatus muss von OK - ALARM wechseln.
4. E-Mail-Benachrichtigung verifizieren:
- Uberpriifung, ob die Alarm-Mail an den Administrator gesendet wurde.

AWS CloudWatch zeigt einen ALARM fiir die unterbrochene VPN-Verbindung.
Eine E-Mail-Benachrichtigung wird an die Verantwortlichen gesendet.
Nach Wiederherstellung des Tunnels wechselt der Alarm zurtick auf OK

Tabelle 53 Testfall 5
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6. Testfall

Abgedeckte Anforderung: IPA Kriterium Backup-Recovery-Konzept Test

Sicherstellen, dass das Backup-System funktionsfahig ist und eine vollstandige
Wiederherstellung der gesicherten Daten erfolgreich durchgefiihrt werden kann.

e Ein aktuelles Backup ist vorhanden.

e  Zugriff auf das Backup-System und Wiederherstellungssoftware ist
sichergestellt.

e Eine Testumgebung steht zur Verfligung, um die Wiederherstellung ohne
Risiko fur die Produktionssysteme durchzufiihren.

1. Backup-Uberpriifung:
- Priifen, ob das Backup vollstandig und aktuell ist.
- Sicherstellen, dass alle erforderlichen Dateien enthalten sind.

2. Wiederherstellungsprozess einleiten:
- Backup in einer separaten Testumgebung wiederherstellen.
- Priifen, ob die Wiederherstellung ohne Fehler durchlauft.

3. Integritatspriifung:
- Vergleich der wiederhergestellten Daten mit den Originaldaten.
- Prifung, ob Konfigurationen und Berechtigungen korrekt wiederhergestellt wurden.

4. Systemtests nach Wiederherstellung:

- Testen, ob alle Dienste und Anwendungen nach der Wiederherstellung
ordnungsgemadss funktionieren.

- Netzwerkverbindungen und Zugriffe testen.

e Das Backup kann erfolgreich wiederhergestellt werden.

e Alle Daten sind vollstandig und ohne Fehler verfligbar.

e Die wiederhergestellten Systeme und Dienste funktionieren wie im
Originalzustand.

e Falls Fehler auftreten, werden diese dokumentiert und das Backup-System
entsprechend optimiert.

Tabelle 54 Testfall 6
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14 Realisierung

Im nachfolgenden Abschnitt der Arbeit ist die Realisierung des gesamten Projekts dokumentiert. Am Ende
der Realisierungsphase werden die Testfalle durchgefiihrt.

14.1 On-Premises-Umgebung aufbauen
Der erste Punkt in der Realisierung ist der Aufbau der On-Premises Umgebung. Also wird jetzt die
Installation und Konfiguration der beiden OPNsense Instanzen dokumentiert.

14.1.1 Installation der OPNsense Instanzen
Als erstes miissen die OPNsense Instanzen als VM-Definition im VMware vSphere ESXi erstellt werden.

1. VM-Erstellung starten

« Offne den ESXi Host Client
o Klicke auf «Create / Register VM»

Abbildung 18 VM-Erstellung Starten
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2. Wahle «Create a new virtual machine»
e Klicke auf «Next»

Y8 M virlual maching

l | ST owanon lype Select creation type

H e wiaakd Yo Bee e creele & Yrteed Macaee

i Gabert s mare e gues O
¥ I Tres EPion gage you Twogn Cresing & e wriusl
mACTend ¥ Oa D4 0 I DSESOTROE DIOOHA
Esinbirg b s e T 0 o8 O i TV Pl Ty | PebAGTE CONmecRinn, and dneage Yiow will
Wi Reaiy b CormoarsE e o ated s gueen! cpee abng e afler Seston
gt Y SO T L T M

£ CumOmOT ST

LWEEL MACH NEET

Abbildung 19 Neue virtuelle Maschine

3. Name und Gast-Betriebssystem festlegen
» Gib einen Namen fir die VM ein
o Wahle die Kompatibilitat (z. B. ESXi 7.0 U2).
o Setze Guest OS Family auf Other.
e Wahle als Guest OS Version FreeBSD 13 oder spater (64-bit).
o Klicke auf «Next».
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Abbildung 20 Name und Gast-Betriebssystem festlegen
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4. Speicherort auswahlen

o Wahle den gewiinschten Datastore fiir die VM
o Klicke auf «Next».

Abbildung 21 Speicherort auswéhlen
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5. Hardware anpassen

e CPU: Setze die Anzahl auf 6 Cores.

e RAM: Setze den Speicher auf 20GB.

o Festplatte: Stelle 40GB ein.

e Adapter 1: FTTH_INTERNET_01 (verbunden).
e Adapter 2: ON_PREMISES_NET (verbunden).
e CD/DVD-Laufwerk hinzufiigen.
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Abbildung 22 Hardware anpassen 1
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Abbildung 23 Hardware anpassen 2

6. ISO-Image einbinden
« Waihle als CD/DVD-Laufwerk die Option «Datastore ISO file».
o Suche das passende ISO-Image im Datastore.
o Klicke auf «Select».

Host device v *

> 5 New CD/DVD Drive Host device

Datastore IS0 file

Abbildung 24 1SO-Image einbinden 1
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Abbildung 25 ISO-Image einbinden 2
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7. Uberpriifung und Abschluss

o Uberpriife alle Einstellungen
o Klicke auf «Finish», um die VM zu erstellen

Abbildung 26 Uberpriifung und Abschluss
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Es sollte dann ungefdhr so aussehen. Nun muss der gleiche Prozess fiir die Secondary-Instanz erneut
durchlaufen werden. Da die Konfiguration grundsatzlich identisch ist, wird dieser Schritt nicht nochmals
dokumentiert.

"Bl Covadw F Awmitar KW Bl [ i i Cwtre [+ ]
S Elgran = i g ] O
HD"—,-—-T B o jal | Fisslil i e crmaey i fd ot

Abbildung 27 Erfolgreiche Konfiguration OPNsense Primary

Wichtig: Es ist zu beachten, dass sich die Netzwerkadapter von der Primary Instanz vor allem im Bezug auf
den Uplink Adapter unterscheiden.

Danach sollte es ungefahr so aussehen:

T Create / Pegister WM £ 1] (" metrasn o
Wirtual machirs = SEafus & - Used space
| oPMsensa_pdmary & Ml ol
- E OEHrppirib _ Ll /041y 'H“ O

Abbildung 28 Erfolgreiche Konfiguration beide OPNsense-Instanzen

8. VM einschalten

e Wihle die erstellte VM (OPNsense_primary) aus.
o Klicke auf «Power on», um die VM zu starten.

TP Creste | degister Wi £l B Power on I {5 Belresh T Acticng

Wirtual M v Salug & = LG SRt

Abbildung 29 VM einschalten
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9. Bootvorgang von ISO starten
Die VM bootet von der eingelegten OPNsense-ISO-Datei.
Es erscheint ein Anmeldebildschirm mit Live-Umgebung.
Melde dich als «installer» an, um die Installation zu starten.

H-UPHSENSE  IHSTREL

F7 43 R BT BL FRH
L B I Bl L I5 |
B FD L gd D POcH L=y

P laasa
atart Lhi
wonrd Tor

Abbildung 30 Bootvorgang von ISO starten

10. Tastaturlayout auswahlen

Wahle das gewilinschte Keyboard-Layout (z. B. Swiss-German).
Bestatige mit «Select».

| ] OPMHsense_primary
FresB50 Inztal lar

Keymnp Solect ban

The systew console driver for FreeBSD defaults to standard “"USY

keyboard map. Dther keymaps can be chosen below.
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1 Spantzh

| GpaATIEh LaccEmT Kepgl
1 Spanish Dvorak
1 Swepd ish

] sHizs=-Franch

] GWizs-Fronch (accent kegsd
) Swiss-Garman
]
]
i
]
1

Swiss—lLorsan {accent ki)
Turkizsh [F]

Tarkizh Q)

Ukra fnmian

G 1ect ] ancal)

aHilEg-Harsan (MMacook--MacHook Frol) (accaipl KepEzd

[Press arrows, TAHB or ENTER]

sa-LarMan

Abbildung 31 Tastaturlayout auswdéhlen
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11. Installationsmodus wahlen
e Waihle «Install (ZFS)», um ZFS als Dateisystem zu nutzen.

£l OPNsense_primary =R = o L

OPHzsanse Installer

NFMEenxe 25,1
Choose one of the following tasks to perform.

nstall (ZF5) w
Install (UF5Y  UFS GPT/UEFI Hybrid

Difor Hodos »5  Extended Installation
Impaort Comf ig Load Configuration
Password Resel  Recover Installation
Force Reboot Reboot Systen

Force Halt Powar DodEn Systes

¢ Bxit 3

Abbildung 32 Installationsmodus wdhlen
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12. ZFS-Storage-Konfiguration
e Wahle den Speichertyp fiir ZFS (z. B. Stripe - No Redundancy).
e Stripe bedeutet maximale Speicherkapazitat, aber keine Redundanz.
Es wird keine Redundanz bendtigt, da der Datenspeicher des Servers bereits auf einem RAID basiert.

| El OPfpsesd _pramary [T '

FreaBED Inxtallor

&rdk Linnf ignrall inn

Swlect Wirtuwal Device tppes:

sirror  HMirror - n-Hay Hirrorimg

ralidi  RAID 1+8 - n u 2 Hirrors

ralded  RAID-Z1 - Elmgle undant RAID
ralilz)  RAID-22¢ - Double Hedundawt RALD
ralilzd  RAID-Z3 - Triple Redundant RALD

e dlancitly
[Prazs arrows, TAE or ENTERD

Abbildung 33 ZFS-Storage-Konfiguration

13. Festplatte fiir Installation auswahlen

e Waihle die VMware Virtual Disk (da0) als Installationsziel.
o Bestatige mit «OK».

1 OPNsersa _primary = allm 0 ¥
Fraeais:0 Ingstal lear

N Conl lgncat fom
Flease select ope or more disks to create a zpool:

L= 1§ aBiMumre Uirtual disk

4 Back »

Abbildung 34 Festplatte fiir Installation auswdhlen
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14. Installation starten
e Der Installer beginnt das System zu clonen und auf die Festplatte zu schreiben.
e Warte, bis der Vorgang abgeschlossen ist.

[ ] OPMssnse_primay Rl ] =]

OPHzemns=s [nstaller

lation 'rogroass

Cloming currant suyston

Overall Frogress

Abbildung 35 Installation starten

15. Finale Konfiguration

« Andere das Root-Passwort
e Bestdtige mit «Complete Install», um die Installation abzuschliessen.

L GoPMsense_primary - o .

UPHzanze lnstaller

Finagl ComiigiuEat lon
Setwp of your DPHzenze syztem iz nearly
conplete.

I “hange Foot password

Coamplote Inutall Confirn amd axit

Abbildung 36 Finale Konfiguration
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14.1.2 Grundkonfiguration der OPNsense Instanzen
Nachdem die Instanzen nun erfolgreich installiert sind, muss man noch die Netzwerk-Adapter korrekt
zuweisen und richtig konfigurieren.

1. Grundlegende Konfigurationsiibersicht
Nach dem Start der VM wird die OPNsense CLI-Menii angezeigt
Es kénnen verschiedene Konfigurationen durchgefiihrt werden, z. B. Netzwerkschnittstellen
zuweisen, IP-Adressen setzen oder Firewall-Logs einsehen.

Ll OPMesngs_pramany ik =

Abbildung 37 Grundlegende Konfigurationsiibersicht

2. Netzwerkschnittstellen zuweisen
Wahle Option 1: «Assign interfaces».
VLANs und LAGG (Link Aggregation) werden nicht bendétigt (N fir Nein eingeben).
Verfligbare Netzwerkschnittstellen (vmx0, vmx1) werden aufgelistet.

 LFCHETA E
s LMYHET] Ed

Abbildung 38 Netzwerkschnittstellen zuweisen
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3. WAN- und LAN-Interfaces festlegen

WAN-Interface - vmx0
LAN-Interface - vmx1
Bestatige die Zuweisung mity.

1 DM nes Py = = [ -]

Abbildung 39 WAN- und LAN-Interfaces festlegen

4. Netzwerkkonfiguration priifen

Nach dem Neustart der Netzwerkdienste wird die neue IP-Konfiguration angezeigt:
e LAN:192.168.1.1/24
e WAN: Bezieht eine IP per DHCP

i £ OPMsenso_primary L= = «

== [PHs:

LM D
T P 11T R B
il A P B LAl 121

BE D7 Bd AE F7 43 TR ET B FH EE
BE 29 B4 CT B7 70 BB GG 16 DF g

mtm
Rzt 1 ha
Razatl to
PO HEE N |
Baboot

Abbildung 40 Netzwerkkonfiguration priifen
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5. LAN-IP-Adresse dndern

Wahle Option 2: «Set interface IP address”.
Waihle «LAN» und setze eine statische IP-Adresse

| B OPFMsanss _primary -~ - -

T e

LHH

Abbildung 41 LAN-IP-Adresse dndern

6. WAN-IP-Adresse andern

Wahle Option 2: «Set interface IP address».
Wiahle « WAN» und setze eine statische IP-Adresse.

Nach erfolgreicher Konfiguration sollte es wie folgt aussehen. Die gleichen Konfigurationsschritte missen
nun auch auf der Secondary-OPNsense-Instanz durchgefiihrt werden, wobei dort die IP-Adressen aus dem
Konzept verwendet werden sollten.

1 OPNsense_primary

Enter a host name or IP address: 1.1.1.1
PING 1.1.1.1 (1.
64 bytes from 1.

64 bytes from 1.
“C

): 56 data bytes
icrMp_seq=8 tt1=54 time=6.

1.1.1
1.1.1
1.1.1: icHp_seq=1 tt1=54 time=3.

=== [(PM=ensze. localdomain: OPNsense 25.1 (amdb4)

LAN (umMx1)
WAN (urMxB)

—-» wd:
—-» wd:

wb:
HTTPS:

sha?56 C5 5F DA

38 B4 BG

Logout
Assign interfaces
Set

Power off system
Reboot system

Enter an option: [J

interface IP address
Reset the root password
Reset to factory defaults

18.1.8.2-186
192.168.181. 18-24
2al2:1218:3428 :b488 : 28c

AA B3 86 D7 64 AD 27 43
BB 42 DB 29 B4 C7 B7 7D

:29ff:feb9:3547-64

7A B7
BB CB

BC FB BB
16 OF 79

Ping host
Shell

pfTop
Firewall log
Reload all serwvices

Update from console
Restore a backup

Abbildung 42 WAN-IP-Adresse édndern
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7. Zugriff auf das OPNsense-Webinterface

« Offne einen Browser und gehe zu:
e https://10.1.0.2
e https://10.1.0.3
e Melde dich mit den Anmeldedaten an
e Benutzername: root
e Passwort: (Bei der Installation gesetzt).

':. OPNsense

Usermame:

Passward:

Propenee (e 20 14- 2024 Deciio I

Abbildung 43 Zugriff auf das OPNsense-Webinterface

8. Erstkonfiguration-Wizard durchlaufen
e Setze Hostnamen und DNS-Server (z. B. 1.1.1.1 und 8.8.8.8).
e Nach Abschluss ist OPNsense einsatzbereit.

Sysbem: Witard: General Information

Caraprd Frdgrmucor

Ll ara] 2T

Abbildung 44 Erstkonfiguration-Wizard durchlaufen 1
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System: Wizard: General Information

el S o

Abbildung 45 Erstkonfiguration-Wizard durchlaufen 2

Wenn alle zuvor genannten Schritte erfolgreich durchgefiihrt wurden, kann davon ausgegangen werden,
dass samtliche Komponenten der OPNsense-Instanz korrekt installiert, konfiguriert und betriebsbereit
sind. Durch die vollstandige Implementierung der beschriebenen Installations- und
Konfigurationsmassnahmen sind alle notwendigen Systemkomponenten vorhanden und ordnungsgemass

integriert. Dies gewahrleistet, dass die Appliance in ihrer vorgesehenen Umgebung fehlerfrei funktioniert
und die definierten Anforderungen erfllt.
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14.1.3 Updates und Sicherheitsmassnahmen an den OPNsense Instanzen

Im nachsten Kapitel werden die Updates und Sicherheitseinstellungen beschrieben. Bei Neuinstallationen
ist es wichtig, das System als aller erstes auf die neuste Version zu bringen, um Schwachstellen und
Sicherheitsliicken zu vermeiden. Nach erfolgreichem Update ist die OPNsense-Instanz auf dem neusten
Stand und halt den aktuellen Bedrohungen stand.

1. Zum Firmware-Status navigieren
e Im OPNsense-Webinterface gehe zu Firmware > Status.

':. oPHsanse <

| O3 pobiby

o

m

Abbildung 46 Zum Firmware-Status navigieren

2. Nach Update suchen
e Klicke auf «Check for updates», um die neuesten Updates zu priifen.

System: Firmware

LI TLY Sattinp harps| T Updat: Plugims Packapy
Type cprizEnse
WerginT L |
Archfeckure armadi
Cozirarm b dxa%de a3l
Mirrair hitpsfipks opnsense.org/ Free BS0: 1 fzamd b4 25,1
FRepodfoies QPR o g | Priarite 111
Updated on Tea lan 2B 074820 UTC 2025
Checked an Hik

iy Check for updates i Fun an audit =

Abbildung 47 Nach Update suchen
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3. Verfligbare Updates anzeigen

e Eine Liste der verfiigbaren Updates wird angezeigt.
e Klicke auf «Update», um alle Pakete auf die neuesten Versionen zu aktualisieren.
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Abbildung 48 Verfiigbare Updates anzeigen

4. Neustart erforderlich

e Nach dem Update erscheint eine Meldung, dass die Firewall automatisch neu startet.
o Klicke auf «OK», um den Neustart zu bestatigen.

The firewall will reboot directly after this firmware update.

m Cancel

Abbildung 49 Neustart erforderlich
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14.1.4 Sicherheitspriifung und Nachweise
Zur Uberpriifung der Sicherheit wurden verschiedene Tests durchgefiihrt:

e Firewall-Regel-Test (Manueller Test)
o Ziel: Priifen, ob unerwiinschter Datenverkehr blockiert wird.
o Vorgehen:

= Versuche von einem nicht autorisierten Gerét (z. B. deinem personlichen PC) eine
Verbindung zur OPNsense-Instanz herzustellen (z. B. per ping, SSH oder http auf

das WAN-Interface).

=  Falls die Verbindung blockiert wird = Firewall funktioniert korrekt.
=  Falls die Verbindung durchkommt - Firewall-Regeln Giberprifen und anpassen.

18

18 mit 37 Bybes Daten

wi-

C168% e
Abbildung 50 Sicherheitspriifungsnachweis 1
e Benutzerrechte und Zugriffspriifung

o Ziel: Sicherstellen, dass nur berechtigte Nutzer Zugriff haben.
o Vorgehen:

= Logge dich mit einem Administrator-Account ein und Uberpriife die aktiven

Benutzer und ihre Berechtigungen.
* Falls keine weiteren Benutzer existieren = Sicherheit passt.
= Falls weitere Benutzer existieren-> Berechtigungen anpassen.

System: Access: Users

M= Lroups Oeription

Abbildung 51 Sicherheitspriifungsnachweis 2
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e Externer Port-Scan mit Online-Tools
o Ziel: Sicherstellen, dass nur notwendige Ports offen sind.
o Vorgehen:
=  Gehe auf eine Website wie portchecker.de oder Pentest-Tools und fiihre einen
Port-Scan deiner 6ffentlichen IP durch.
=  Falls nur bendtigte Ports offen sind (z. B. fir VPN 500, 4500) - Sicherheit ist
gewahrleistet.
= Falls unerwartete Ports offen sind = Firewall-Regeln anpassen
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Abbildung 52 Sicherheitsprifungsnachweis 3 Abbildung 53 Sicherheitspriifungsnachweis 4
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14.1.5 Installation der benotigten OPNsense Plugins
Da OPNsense in der Grundversion kein BGP unterstiitzt, muss zunachst ein Plugin installiert werden.

1. Zum Plugin-Men(i navigieren

o Offne das OPNsense-Webinterface.
e Gehe zu System > Firmware > Plugins.

':. OPMNsense <

01 Lobby
= Reporting

| = System

Access

Configuration

m D

Firmware
Status
Sattings
Changalog
Updates

Flugins |

Pachages

Abbildung 54 Zum Plugin-Menii navigieren

2. Plugin suchen
e Im Suchfeld os-frr eingeben, um das FRR-Routing-Plugin zu finden.

Status Settings Changelog Updates Plugins ‘ Packages

os-frr

os-frr

Abbildung 55 Plugin suchen
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3. Plugin Installation starten

e Klicke auf das «+»-Symbol, um die Installation zu starten.
e Warte, bis die Installation abgeschlossen ist.

0 +

Abbildung 56 Plugin Installation starten

4. Routing-Menu aktivieren

e Nach der Installation erscheint der neue Routing-Meniipunkt im Hauptmend.
e Enthalt RIP, OSPF, OSPFv3, BGP, BFD, STATIC und Diagnose-Tools.

I - R

ah Interfaces

O Firouadl
General o
RF -
15 P m
OSPFy m
B a
BFD -
STATIC >
Diagnostics B

A ;

Abbildung 57 Routing-Menli aktivieren

14.1.6 High-Availability Setup der OPNsense-Instanzen
Damit die VPN-Verbindung hochverfligbar betrieben werden kann, muss zunachst ein neuer Virtual
Switch auf dem VMware vSphere ESXi erstellt werden.

1. Neuen virtuellen Switch erstellen
e Navigiere in ESXi zu Networking > Virtual switches.
e Klicke auf «Add standard virtual switch».
e Setze den Namen des Switches auf opnsense_sync.
« Stelle sicher, dass Promiscuous Mode, MAC-Adressinderungen und Gefilschte Ubertragungen
auf «Accept» gesetzt sind.
o Klicke auf «Add».
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Abbildung 58 Neuen virtuellen Switch erstellen 1

Abbildung 59 Neuen virtuellen Switch erstellen 2

Swisscom (Schweiz) AG

Pablo Wynistorf, GHR-POD-NEX-18 Datum: 7. Mérz 2025
Genfergasse 14 E-Mail: pablo.wynistorf@swisscom.com Seiten: 110 von 205
3011 Bern



- Individuelle Praktische Arbeit
SW |55'Eﬂ m Projektevaluation zur Hybrid-Cloud-Konnektivitét mit
AWS Site-to-Site VPN

2. Portgruppe fur den Synchronisations-Switch erstellen
e Erstelle eine neue Portgruppe mit dem Namen opnsense_sync_net.
e  Weise sie dem virtuellen Switch opnsense_sync zu.
o Klicke auf «Add».

@ Add port group - opnsense_sync_net

M I-.-:-*-ieﬁe SYNC_ned I
WLAMN ID
Virtual swich I,_nw.l.ﬁ ahie
D N _ T
> Security Click tD expand

CANRCEL ADD

Abbildung 60 Portgruppe fiir den Synchronisations-Switch erstellen

3. Netzwerkadapter den OPNsense-VMs hinzufiigen

Offne die Einstellungen der OPNsense-VMs.

Klicke auf «Add network adapter» und wahle opnsense_sync_net als Netzwerk.
e Aktiviere «Connect» und speichere die Anderungen mit «Save».

e Das wars mit der Konfiguration auf dem ESXi
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Abbildung 61 Netzwerkadapter den OPNsense-VMs hinzufiigen
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4. Interface in OPNsense zuweisen
¢ Im OPNsense-Webinterface navigiere zu Interfaces > Assignments.
e Flge das neue Interface vmx2 hinzu und benenne es als OPNSENSE_SYNC.
e Klicke auf «Add» und dann «Save».

B
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Abbildung 62 Interface in OPNsense zuweisen
5. Schnittstellenkonfiguration priifen
e Nach der Zuweisung erscheint das Interface als opt1.
e Wenn es so aussieht, hat alles funktioniert
Interfaces: Assignments
irlersea [EESTE MY - | L
" 3 % M [l " -
i - r——r— _
- W L IR -
Abbildung 63 Schnittstellenkonfiguration priifen
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6. OPNsense Sync-Netzwerk konfigurieren
o Interface aktivieren: Gehe zu Interfaces > OPNsense_SYNC.
e Setze «Enable Interface» und wahle Static IPv4.
e Vergib die IP-Adresse 172.16.1.1/30 auf der Primary-Instanz und die IP-Adresse 172.16.1.2/30
auf der Secondary-Instanz
e Speichere die Anderungen.
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Abbildung 64 OPNsense Sync-Netzwerk konfigurieren
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7. Firewall-Regeln fiir OPNsense Sync
e Gehe zu Firewall > Rules > OPNsense_SYNC.
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Abbildung 65 Firewall-Regeln fiir OPNsense Sync 1

e Erstelle eine Regel mit:
e Action: Pass
¢ Interface: OPNsense_SYNC
e TCP/IP Version: IPv4
e Protocol: Any
e Source: Any
e Destination: Any
e Speichere und Gbernehme die Regel.
e Erstelle diese Regel auf beiden OPNsense-Instanzen
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Abbildung 66 Firewall-Regeln fiir OPNsense Sync 2

8. Firewall-Regel liberprifen

e Pinge die Peer-IP 172.16.1.2 im Diagnostics > Ping Men.
e Wenn erfolgreich, ist die Verbindung zwischen den Firewalls bereit fir die Hochverfligbarkeits-
Konfiguration.

Abbildung 67 Firewall-Regel iiberpriifen
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9. High Availability einrichten
e Navigiere zu System > High Availability > Settings.
e Setze Synchronize all states via auf OPNsense_SYNC.
e Trage die Peer IP (172.16.1.2) und Anmeldedaten (root / Passwort) ein.
e Wahle Services zur Synchronisation
e DHCPD
e Virtual IP
e Speichere die Konfiguration.
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Abbildung 68 High Availability einrichten 1
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Abbildung 69 High Availability einrichten 2

Swisscom (Schweiz) AG
Pablo Wynistorf, GHR-POD-NEX-18 Datum: 7. Mérz 2025
Genfergasse 14 E-Mail: pablo.wynistorf@swisscom.com Seiten: 116 von 205

3011 Bern



Individuelle Praktische Arbeit

L]
Q SWISSCOM Projektevaluation zur Hybrid-Cloud-Konnektivitét mit

Auf der

AWS Site-to-Site VPN

Primary Instanz muss man nun die folgenden Konfigurationen vornehmen:

Synchronize all states via = Stellt sicher, dass die Konfigurationen tber das neu erstellte Sync-
Interface synchronisiert werden

Synchronize Peer IP > Definiert die IP wo die Konfiguration hin synchronisiert werden sollte
Synchronize Config = Definiert die IP wo die Konfiguration hin synchronisiert werden sollte
Remote System Username - Username der Secondary OPNsense Instanz

Remote System Password > Passwort der Secondary OPNsense Instanz

Services = Definiert welche Services synchronisiert werden sollen.

Wichtig: Diese Konfiguration muss man nur auf der Primary Instanz vornehmen.

10. Synchronisationsstatus prifen

Gehe zu System > High Availability > Status, um sicherzustellen, dass die Dienste synchronisiert
werden.

Seputren sigh deela by el

a

Abbildung 70 Synchronisationsstatus priifen
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11. CARP Virtuelle IPs einrichten
e Gehe zu Interfaces > Virtual IPs > Settings.
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Abbildung 71 CARP Virtuelle IPs einrichten

e Erstelle eine neue virtuelle IP mit folgenden Parametern:
e Mode: CARP
¢ Interface: LAN
o Netzwerk/Adresse: 10.1.0.1/16
e Peer (IPv4): Backup-Host (z. B. 10.1.0.3 flur Master, 10.1.0.2 fiir Backup)
e VHID Group: 1
o Advbase: 1
e Advskew: O (Primary), 100 (Secondary)
e Passwort setzen.
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Abbildung 72 CARP Virtuelle IPs einrichten OPNsense Primary

OPNsense Secondary:
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Abbildung 73 CARP Virtuelle IPs einrichten OPNsense Secondary

Diese Konfiguration muss auf beiden Instanzen gemacht werden.
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12. Test der Failover-Funktion
e Auf der Status Seite kann man dann sehen, ob es funktioniert hat.
e Beim Primary sollte «Master» stehen.
e Beim Secondary sollte «Backup» stehen.
e DielP:10.1.0.1 sollte nun tber den Browser erreichbar sein
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Abbildung 74 Test der Failover-Funktion 1
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Abbildung 75 Test der Failover-Funktion 2

Wenn das alles funktioniert hat, ist CARP erfolgreich eingerichtet.
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14.2 AWS-Umgebung aufbauen
In diesem Kapitel wird die AWS-Umgebung Schritt fur Schritt aufgebaut.

14.2.1 Erstellung der AWS VPC
Als erstes muss man das VPC im AWS Account erstellen. Dafiir muss man zunéachst in die VPC Konsole in
der Region eu-central-1 navigieren.

1. Navigiere zu AWS VPC Dashboard

e Gehe zur AWS-Konsole und 6ffne das VPC Dashboard.
e Klicke auf «Create VPC».

Abbildung 76 Navigiere zu AWS VPC Dashboard

2. VPC-Einstellungen konfigurieren

e Name: AWS-VPC

e |Pv4 CIDR: 10.100.0.0/16

e |Pv6 CIDR: Keine IPv6-Unterstitzung
e Tenancy: Standard (Default)

e Klicke auf «Create VPC».

Abbildung 77 VPC-Einstellungen konfigurieren
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14.2.2 Erstellung der Subnetze in der VPC
Nachdem man die VPC erstellt hat, kann man nun die Subnetze erstellen.

1. Subnetz A (eu-central-1a)
e Subnetzname: AWS-SUBNET-A
e Availability Zone: eu-central-1a
e CIDR: 10.100.10.0/24
e Klicke auf «Create subnet».

Abbildung 78 Subnetz A (eu-central-1a)

2. Subnetz B (eu-central-1b)

e Subnetzname: AWS-SUBNET-B
e Availability Zone: eu-central-1b
e CIDR: 10.100.20.0/24

e Klicke auf «Create subnet».

Abbildung 79 Subnetz B (eu-central-1b)
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3. Subnetz C (eu-central-1c)
e Subnetzname: AWS-SUBNET-C
e Availability Zone: eu-central-1c
e CIDR: 10.100.30.0/24
e Klicke auf «Create subnet».
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Abbildung 80 Subnetz C (eu-central-1c)

4. Subnetz Konfiguration tGberprifen
e Ergebnis: Alle Subnetze sollten im VPC-Dashboard mit Status «Available» erscheinen.

Abbildung 81 Subnetz Konfiguration iiberpriifen

Swisscom (Schweiz) AG
Pablo Wynistorf, GHR-POD-NEX-18 Datum: 7. Méarz 2025
Genfergasse 14 E-Mail: pablo.wynistorf@swisscom.com Seiten: 123 von 205

3011 Bern



= Individuelle Praktische Arbeit
SW ISS'E'D m Projektevaluation zur Hybrid-Cloud-Konnektivitdt mit

AWS Site-to-Site VPN

14.2.3 Erstellung der Route Tables
Um ein Hochverfligbares Netzwerk in AWS sicherstellen zu kénnen, braucht es ein dediziertes Route Table
flr jedes Subnetz.

1. Navigiere zu Route Tables

e Gehe zu «Route tables» im VPC-Dashboard.
o Klicke auf «Create route table».

Abbildung 82 Navigiere zu Route Tables

2. Route Table erstellen

e Name: AWS-SUBNET-A-RT / AWS-SUBNET-B-RT / AWS-SUBNET-C-RT
e VPC: Wahle AWS-VPC
e Klicke auf «Create route table»
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Abbildung 83 Route Table erstellen
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3. Routing-Tabelle mit Subnetzen verbinden
o Offne die erstellte Routing-Tabelle.
e Gehe zum Tab «Subnet associations».
e Klicke auf «Edit subnet associations».
e Wibhle das entsprechende Subnetz aus und speichere die Anderungen.
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Abbildung 84 Routing-Tabelle mit Subnetzen verbinden 1
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Abbildung 85 Routing-Tabelle mit Subnetzen verbinden 2

Diese Schritte muss man dann noch fiir die anderen beiden Routing-Tabellen wiederholen.

4. Konfiguration Gberprifen
e Die neue erstellen Routing-Tabellen sollten nun alle mit dem entsprechenden Subnetz verbunden
sein
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Abbildung 86 Konfiguration iberpriifen
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14.2.4 Definition der AWS Customer Gateways
In diesem Teil erstellt man die AWS Customer Gateways. Diese Customer Gateways dienen als Ressourcen
Definition des On-Premises Teils der Infrastruktur.

1. Navigiere zu Customer Gateways

e Gehe zu «Customer Gateways» im VPC-Dashboard unter «Virtual private network (VPN)»

Abbildung 87 Navigiere zu Customer Gateways

2. Erstellen des Primaren Customer Gateways

Das nachfolgende Bild zeigt die Eingabemaske fiir das Erstellen eines Customer Gateways.
Fiille folgende Felder aus:

e Name tag: on-premises-opnsense-primary-cgw

e BGP ASN: 65001 (Wert fiir AS-Nummer des Customer Gateways)

e P-Adresse: 188.63.183.175 (externe IP der primdren OPNsense-Firewall)
e Device (optional): opnsense-primary

e Klicke auf Create customer gateway.

Create customer gateway
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Abbildung 88 Erstellen des Priméren Customer Gateways
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3. Erstellen des Sekundaren Customer Gateways

Das dritte Bild zeigt die Erstellung des sekunddren Customer Gateways.
Fiille folgende Werte aus:

e Name tag: on-premises-opnsense-secondary-cgw

e BGP ASN: 65001

e IP-Adresse: 178.195.125.21 (externe IP der sekundaren OPNsense-Firewall)
e Device (optional): opnsense-secondary

e Klicke auf Create customer gateway.
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Abbildung 89 Erstellen des Sekundédren Customer Gateways

4. Konfiguration Uberprifen
e Die neu erstellten Customer Gateways sollten nun in etwa so aussehen

CUSCOImEY QaTrways

Abbildung 90 Konfiguration lberpriifen
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14.2.5 Erstellung des AWS Transit Gateways
In diesem Kapitel wird beschrieben wie man den Transit Gateway erstellt.

1. Navigiere zu AWS Transit Gateway

Gehe zu «Transit Gateways» im VPC-Dashboard unter «Transit gateways

Abbildung 91 Navigiere zu AWS Transit Gateway

2. Transit Gateway erstellen

Klicke auf Create Transit Gateway.

Name tag: aws-transit-gw (Optional, aber niitzlich fiir eine bessere Ubersicht)

Amazon side Autonomous System Number (ASN): 64512 (Dies ist eine private ASN, die fiir BGP-
Routing verwendet werden kann.)

Optionen aktivieren:

O

o
o
o
o

DNS Support - Erlaubt die Namensauflosung zwischen VPCs.

Security Group Referencing Support - Erlaubt Sicherheitsgruppen zwischen VPCs.
VPN ECMP Support - Ermdglicht gleichzeitige Nutzung mehrerer VPN-Verbindungen
Default Route Table Association - Standard-Routentabelle fiir verbundene VPCs.
Default Route Table Propagation - Automatische Weitergabe von Routing-
Informationen.

Cross-Account-Sharing Optionen konfigurieren

O

Auto accept shared attachments

Klicke auf «Transit Gateway erstellen»
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Abbildung 92 Transit Gateway erstellen

3. Konfiguration Gberprifen
e Transit Gateway State «Available» sollte im Dashboard ersichtlich sein.

Transit gateways

Abbildung 93 Konfiguration lberpriifen
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14.2.6 Erstellung der AWS Transit Gateway Attachments

1. Gehe zur AWS Transit Gateway Konsole

o Offne die VPC-Konsole in AWS.
e Wahle Transit Gateway Attachments aus dem Mendi.

2. Transit Gateway Attachment erstellen
e Klicke auf Create Transit Gateway Attachment.

3. Details fur das Attachment eingeben

e Name tag: aws-transit-gw-subnets-attachment (Optional, aber hilfreich fiir eine bessere Ubersicht)
e Transit Gateway ID: (Das Transit Gateway, mit dem die VPC verbunden wird.)
e ttachment type: VPC

(Da es sich um eine Verbindung zwischen VPC und TGW handelt.)

4. VPC Attachment konfigurieren

e VPCID: (Die VPC, die mit dem Transit Gateway verbunden wird.)

e Subnet IDs:
o eu-central-1a
o eu-central-1b
o eu-central-1c

e Optionen aktivieren:
o DNS Support - Erlaubt DNS-Aufldsung zwischen VPCs
o Security Group Referencing Support - Ermoglicht den Zugriff auf Sicherheitsgruppen

zwischen VPCs.

5. Transit Gateway Attachment erstellen
e Klicke auf Create transit gateway attachment, um die Verbindung bereitzustellen.

Coreede iramid getrsry sttecheem

Abbildung 94 Transit Gateway Attachment erstellen
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6. Konfiguration Gberprifen
e Transit Gateway Attachment State «Available» sollte im Dashboard ersichtlich sein.

Transit gateway attachments (1)

Abbildung 95 Konfiguration (berpriifen

14.2.7 Subnetz-Routing zu Transit Gateway konfigurieren
In diesem Kapitel wird beschrieben, wie man die Routing Tabellen erstellt, welche routing zum Transit
Gateway ermoglichen.

1. Navigiere zu Route Tables

e Gehe zu «Route tables» im VPC-Dashboard.
e Klicke auf «Create route table».

Abbildung 96 Navigiere zu Route Tables

2. Routen bearbeiten

e Wahle eine nach der anderen der drei Routen aus
o AWS-SUBNET-A-RT
o AWS-SUBNET-B-RT
o AWS-SUBNET-C-RT

o Klicke auf «Routes»

e Danach auf «Edit Routes»

P O 5 1 S Py B3 S-SUBNET. A-RT

Abbildung 97 Routen bearbeiten 1
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e Flge auf jedem der drei Route Tables diese Route hinzu
o 0.0.0.0/0 => Transit Gateway
e Klicke «Save Changes»

Edit Foutis

Abbildung 98 Routen bearbeiten 2

3. Konfiguration tUberprifen

e Die Routen sollten fiir alle Route-Tables folgendermassen aussehen.
rib-D5Bd4iASEbe B2 | WWS-SUBNET-A-RT
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Abbildung 99 Routen Konfiguration lberpriifen
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14.2.8 Erstellung der beiden AWS Site-to-Site VPN Verbindungen
In diesem Kapitel wird beschrieben, wie man die AWS Site-to-Site VPN-Verbindungen erstellt.
1. Navigiere zu Site-to-Site VPN Connections

e Gehe zu «Site-to-Site VPN connections» im VPC-Dashboard unter «Virtual private network
(VPN)»

VPR epanarriaT

Abbildung 100 Navigiere zu Site-to-Site VPN Connections

2. Erstellen der primaren Site-to-Site VPN Verbindung

Das nachfolgende Bild zeigt die Eingabemaske fir das Erstellen einer AWS Site-to-Site VPN Verbindung.
Fille folgende Felder aus:

e Name tag: vpn-connection-1

e Target gateway type: Transit Gateway

e Customer Gateway: Wahle den Primary Customer Gateway aus
e Routing Options: Dynamic (BGP)

e Tunnel inside IP version: IPv4

e Local IPv4 network CIDR: 0.0.0.0/0

e Remote IPv4 network CIDR: 0.0.0.0/0

e Outside IP address type: Publicpv4

e Klicke auf «Create VPN connection»
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Abbildung 101 Erstellen der primdren Site-to-Site VPN Verbindung

3. Erstellen der sekundaren Site-to-Site VPN Verbindung

Das nachfolgende Bild zeigt die Eingabemaske fiir das Erstellen einer AWS Site-to-Site VPN Verbindung.
Fille folgende Felder aus:

e Name tag: vpn-connection-2

e Target gateway type: Transit Gateway

e Customer Gateway: Wihle den Secondary Customer Gateway aus
¢ Routing Options: Dynamic (BGP)

e Tunnel inside IP version: IPv4

e Local IPv4 network CIDR: 0.0.0.0/0

e Remote IPv4 network CIDR: 0.0.0.0/0

e Outside IP address type: Publicpv4

e Klicke auf «Create VPN connection»
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Abbildung 102 Erstellen der sekunddren Site-to-Site VPN Verbindung
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14.3  Konfiguration der VPN Verbindung zwischen On-Premises und AWS
Diese Anleitung beschreibt die Konfiguration einer Site-to-Site-VPN-Verbindung zwischen einer On-
Premises-Umgebung (OPNsense) und AWS unter Verwendung von IPSec-VPN mit IKEv2.

14.3.1 VPN-Konfigurationsdateien herunterladen

1. Navigiere zu Site-to-Site VPN Connections

e Gehe zu «Site-to-Site VPN connections» im VPC-Dashboard unter «Virtual private network
(VPN)»

Abbildung 103 Navigiere zu Site-to-Site VPN Connections

2. VPN-Konfigurationsdateien herunterladen

e Wahle eine Verbindung nach der anderen aus und klicke auf «Download Configuration»
e Im daraufhin erscheinenden Fenster konfiguriere folgende Optionen:

o Vendor: Generic

o Platform: Generic

o Software: Vendor Agnostic

o IKE-Version: ikev2
e Klicke auf Download, um die VPN-Konfigurationsdatei herunterzuladen.

Download configuration

Choose the cample confguration you wath to

Vendor

GEnere
Platform

Generic

Software

Vendor Agnostic
IKE wersion

[

Abbildung 104 VPN-Konfigurationsdateien herunterladen
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14.3.2 VPN-Verbindung 1 konfigurieren
In diesem Abschnitt werden die Site-to-Site VPN Tunnels auf der Primary OPNsense Instanz eingerichtet.

1. VPN-Tunnel-Eintrag erstellen

e Navigiere in der OPNsense Web-GUI zu VPN > IPsec > Tunnel Settings (legacy).
e Klicke auf das Plus-Symbol in der Sektion «Phase 1», um eine neue VPN-Verbindung
hinzuzufiigen.

VPH: IPsec: Tunnel Settings [legacy]

B B

L]
Abbildung 105 VPN-Tunnel-Eintrag erstellen
2. Tunnel 1 Phase 1 Konfigurieren
e Connection method: Start immediate
e Key Exchange version: v2
e Internet Protocol: IPv4
e Remote Gateway: Trage die externe IP-Adresse des AWS VPN-Endpunkts ein
e Description: vpn-connection-1-tunnel-1
e Authentication method: Mutual PSK
e Pre-Shared Key: Kopiere den von AWS bereitgestellten Pre-Shared Key.
e Encryption algorithm: AES 256
e Hash algorithm: SHA256
e DH key group: 24 (2048 bits)
e Dead Peer Detection: Aktivieren und folgende Werte setzen:
o 10 seconds
o 3retries
o Default
e Klicke auf Save, um die Phase 1 Einstellungen zu speichern.
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VPN: IPrec: Tunnel Settings [legacy]
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Abbildung 106 Tunnel 1 Phase 1 Konfigurieren 1
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Abbildung 107 Tunnel 1 Phase 1 Konfigurieren 2
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3. Tunnel 1 Phase 2 Konfigurieren
e Mode: Route-based
e Description: vpn-connection-1-tunnel-1-p2
e Local Address: 169.254.184.18 (von AWS bereitgestellte Tunnel-IP)
e Remote Address: 169.254.184.17 (AWS-Seite des Tunnels)
e Protocol: ESP
e Encryption algorithm: AES256
e Hash algorithm: SHA256
e PFS key group: 24 (2048 bits)
e Install Policy deaktivieren
e Lifetime: 3600 seconds
e Klicke auf Save, um die Phase 2 Einstellungen zu speichern.
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Abbildung 108 Tunnel 1 Phase 2 Konfigurieren 1
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Abbildung 109 Tunnel 1 Phase 2 Konfigurieren 2
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4. Tunnel 2 Phase 1 Konfigurieren

e Connection method: Start immediate

o Key Exchange version: V2
e Internet Protocol: IPv4

Individuelle Praktische Arbeit
Projektevaluation zur Hybrid-Cloud-Konnektivitdt mit
AWS Site-to-Site VPN

e Remote Gateway: Trage die externe IP-Adresse des AWS VPN-Endpunkts ein

o Description: vpn-connection-1-tunnel-2
e Authentication method: Mutual PSK

o Pre-Shared Key: Kopiere den von AWS bereitgestellten Pre-Shared Key.

e Encryption algorithm: AES 256
e Hash algorithm: SHA256
o DH key group: 24 (2048 bits)

o Dead Peer Detection: Aktivieren und folgende Werte setzen:

o 10 seconds
o 3retries
o Default

o Klicke auf Save, um die Phase 1 Einstellungen zu speichern.

VPN: IPsec: Tunnel Settings [legacy]
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Abbildung 110 Tunnel 2 Phase 1 Konfigurieren 1
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Abbildung 111 Tunnel 2 Phase 1 Konfigurieren 2
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5. Tunnel 2 Phase 2 Konfigurieren
e Mode: Route-based
e Description: vpn-connection-1-tunnel-1-p2
e Local Address: 169.254.184.18 (von AWS bereitgestellte Tunnel-IP)
e Remote Address: 169.254.184.17 (AWS-Seite des Tunnels)
e Protocol: ESP
e Encryption algorithm: AES256
e Hash algorithm: SHA256
o PFS key group: 24 (2048 bits)
e Install Policy deaktivieren
o Lifetime: 3600 seconds
e Klicke auf Save, um die Phase 2 Einstellungen zu speichern.

VPN: IPsec: Tunnel Settings [legacy]
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Abbildung 112 Tunnel 2 Phase 2 Konfigurieren
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6. Konfiguration tGberprifen
o Offne die OPNsense Web-GUI.
e Gehe zu VPN > IPsec > Status Overview.
e Die Konfiguration sollte in etwa wie auf den Bild gezeigt aussehen.

e  Wichtig ist der State: INSTALLED
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Abbildung 113 VPN Konfiguration (berpriifen
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14.3.3 VPN-Verbindung 2 konfigurieren
In diesem Abschnitt werden die Site-to-Site-VPN Tunnels auf der Secondary-OPNsense-Instanz
eingerichtet.

Hinweis zur fehlenden Bilddokumentation fiir VPN-Verbindung 2

Da die Konfiguration der zweiten VPN-Verbindung exakt der ersten VPN-Verbindung entspricht,
abgesehen von den spezifischen IP-Adressen und Namen der VPN-Tunnel, wurden keine neuen
Screenshots erstellt.

1. VPN-Tunnel-Eintrag erstellen

e Navigiere in der OPNsense Web-GUI zu VPN > IPsec > Tunnel Settings (legacy).
e Klicke auf das Plus-Symbol in der Sektion «Phase 1», um eine neue VPN-Verbindung
hinzuzufiigen.

2. Tunnel 1 Phase 1 Konfigurieren

e Connection method: Start immediate
e Key Exchange version: V2
e Internet Protocol: IPv4
e Remote Gateway: Trage die externe IP-Adresse des AWS VPN-Endpunkts ein
e Description: vpn-connection-2-tunnel-1
e Authentication method: Mutual PSK
e Pre-Shared Key: Kopiere den von AWS bereitgestellten Pre-Shared Key.
e Encryption algorithm: AES 256
e Hash algorithm: SHA256
e DH key group: 24 (2048 bits)
e Dead Peer Detection: Aktivieren und folgende Werte setzen:
o 10 seconds
o 3retries
o Default
Klicke auf Save, um die Phase 1 Einstellungen zu speichern.

3. Tunnel 1 Phase 2 Konfigurieren

e Mode: Route-based

e Description: vpn-connection-2-tunnel-1-p2

e Local Address: 169.254.186.118 (von AWS bereitgestellte Tunnel-IP)
e Remote Address: 169.254.186.117 (AWS-Seite des Tunnels)
e Protocol: ESP

e Encryption algorithm: AES256

e Hash algorithm: SHA256

e PFS key group: 24 (2048 bits)

e Install Policy deaktivieren

e Lifetime: 3600 seconds

e Klicke auf Save, um die Phase 2 Einstellungen zu speichern.
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4. Tunnel 2 Phase 1 Konfigurieren

e Connection method: Start immediate
e Key Exchange version: V2
¢ Internet Protocol: IPv4
e Remote Gateway: Trage die externe IP-Adresse des AWS VPN-Endpunkts ein
e Description: vpn-connection-2-tunnel-2
e Authentication method: Mutual PSK
e Pre-Shared Key: Kopiere den von AWS bereitgestellten Pre-Shared Key.
e Encryption algorithm: AES256
e Hash algorithm: SHA256
e PFS key group: 24 (2048 bits)
e Dead Peer Detection: Aktivieren und folgende Werte setzen:
o 10 seconds
o 3retries
o Default
Klicke auf Save, um die Phase 1 Einstellungen zu speichern.

5. Tunnel 2 Phase 2 Konfigurieren
e Mode: Route-based
e Description: vpn-connection-2-tunnel-2-p2
e Local Address: 169.254.137.98 (von AWS bereitgestellte Tunnel-IP)
e Remote Address: 169.254.137.97 (AWS-Seite des Tunnels)
e Protocol: ESP
e Encryption algorithm: AES256
e Hash algorithm: SHA256
e PFS key group: 24 (2048 bits)
e Install Policy deaktivieren
e Lifetime: 3600 seconds
e Klicke auf Save, um die Phase 2 Einstellungen zu speichern.

6. Konfiguration Gberprifen
o Offne die OPNsense Web-GUI.
e Gehe zu VPN > IPsec > Status Overview.
e Die Konfiguration sollte in etwa wie auf den Bild gezeigt aussehen.
e Wichtig ist der State: INSTALLED

YN IPsec; Status Ohverview .
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Abbildung 114 IPsec Konfiguration lberpriifen
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14.3.4 Konfiguration vom BGP OPNsense Primary
Diese Anleitung beschreibt, wie BGP (Border Gateway Protocol) in OPNsense konfiguriert wird, um eine
Verbindung mit AWS Transit Gateway Uiber Site-to-Site VPN herzustellen.

1. BGP Aktivieren und Grundkonfiguration
e Navigiere zu Routing > BGP.
e Aktiviere BGP durch das Setzen des Hakchens bei Enable.
e Setze die BGP AS Number auf 65001 (interne ASN fiir das On-Premises-Netzwerk).
e Trage unter Network das Netzwerk 0.0.0.0/0 ein, um die Standard Route anzukiindigen.
o Klicke auf Apply, um die Anderungen zu iibernehmen.
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Abbildung 115 BGP Aktivieren und Grundkonfiguration

2. BGP Neighbors hinzufligen

e Wechsle zum Tab Neighbors und klicke auf das Plus-Symbol, um einen neuen BGP-Nachbarn
hinzuzufiigen.
e Tunnel 1 Neighbor-Konfiguration:
o Description: aws-transit-gateway-tunnel-1
Peer-1P: 169.254.184.17 (AWS-Seite des VPN-Tunnels 1)
Remote AS: 64512 (AWS ASN)
Update-Source Interface: vpnconnectionltunnell
Hold Down Time: 30
o Klicke auf Save, um die Einstellungen zu speichern.
e Tunnel 2 Neighbor-Konfiguration:
o Description: aws-transit-gateway-tunnel-2
Peer-IP: 169.254.149.45 (AWS-Seite des VPN-Tunnels 2)
Remote AS: 64512 (AWS ASN)
Update-Source Interface: vpnconnectionltunnel2
Hold Down Time: 30
o Klicke auf Save, um die Einstellungen zu speichern.
e Nach dem Speichern der beiden Neighbor-Eintrige klicke erneut auf Apply, um die Anderungen
zu aktivieren.

o
o
o
o

O O O O
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3. Uberpriifung der Konfiguration

o EMNFE

Navigiere zu Routing > BGP > Routing Diagnostics.

Wechsle zum Tab IPv4 Routing Table, um die erlernten Routen anzuzeigen.

Hier sollten nun die AWS Transit Gateway-Peers mit den Next-Hop-Adressen (169.254.184.17 und
169.254.149.45) sichtbar sein.

Priife, ob die Routing-Eintrage fiir das AWS VPC-Netzwerk (z. B. 10.100.0.0/16) korrekt
tibernommen wurden.
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Abbildung 119 Uberpriifung der BGP Konfiguration
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14.3.5 Konfiguration vom BGP OPNsense Secondary
Diese Anleitung beschreibt, wie BGP (Border Gateway Protocol) in OPNsense konfiguriert wird, um eine
Verbindung mit AWS Transit Gateway Uber Site-to-Site VPN herzustellen.

1. BGP Aktivieren und Grundkonfiguration
e Navigiere zu Routing > BGP.
e Aktiviere BGP durch das Setzen des Hakchens bei Enable.
e Setze die BGP AS Number auf 65001 (interne ASN fiir das On-Premises-Netzwerk).
e Trage unter Network das Netzwerk 0.0.0.0/0 ein, um die Standard Route anzukiindigen.
o Klicke auf Apply, um die Anderungen zu iibernehmen.
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Abbildung 120 BGP Aktivieren und Grundkonfiguration

2. BGP Neighbors hinzufligen

e Wechsle zum Tab Neighbors und klicke auf das Plus-Symbol, um einen neuen BGP-Nachbarn
hinzuzufiigen.
e Tunnel 1 Neighbor-Konfiguration:
o Description: aws-transit-gateway-tunnel-1
Peer-IP: 169.254.186.117 (AWS-Seite des VPN-Tunnels 1)
Remote AS: 64512 (AWS ASN)
Update-Source Interface: vpnconnection2tunnell
Hold Down Time: 30
o Klicke auf Save, um die Einstellungen zu speichern.
e Tunnel 2 Neighbor-Konfiguration:
o Description: aws-transit-gateway-tunnel-2
Peer-IP: 169.254.137.97 (AWS-Seite des VPN-Tunnels 2)
Remote AS: 64512 (AWS ASN)
Update-Source Interface: vpnconnection2tunnel2
Hold Down Time: 30
o Klicke auf Save, um die Einstellungen zu speichern.
e Nach dem Speichern der beiden Neighbor-Eintrage klicke erneut auf Apply, um die Anderungen
zu aktivieren.

o
o
o
O

O O O O
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Abbildung 121 BGP Neighbors hinzufiigen 1
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Abbildung 123 BGP Neighbors hinzufiigen 3

Swisscom (Schweiz) AG
Pablo Wynistorf, GHR-POD-NEX-18 Datum: 7. Mérz 2025
Genfergasse 14 E-Mail: pablo.wynistorf@swisscom.com Seiten: 153 von 205

3011 Bern



Individuelle Praktische Arbeit

L]
Q SWISSCOM Projektevaluation zur Hybrid-Cloud-Konnektivitét mit

AWS Site-to-Site VPN

3. Uberpriifung der Konfiguration

e Navigiere zu Routing > BGP > Routing Diagnostics.

e Wechsle zum Tab IPv4 Routing Table, um die erlernten Routen anzuzeigen.

e Hier sollten nun die AWS Transit Gateway-Peers mit den Next-Hop-Adressen (169.254.184.17 und
169.254.149.45) sichtbar sein.

e Prife, ob die Routing-Eintrage fiir das AWS VPC-Netzwerk (z. B. 10.100.0.0/16) korrekt
tibernommen wurden.

Faiping Deagnosticy: BGP

i EF |

Abbildung 124 Uberpriifung der BGP-Konfiguration
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14.3.6 Konfiguration der Firewall auf beiden OPNsense Instanzen
In diesem Kapitel wird die Konfiguration der Firewall beschrieben, damit die Kommnikation zwischen On-
premises und AWS erlaubt wird.

WICHTIG: Diese Konfiguration muss auf beiden (Primary und Secondary) Instanzen durchgefiihrt
werden.
1. Neue Firewall Regel hinzufligen

e Navigiere in der OPNsense Web-GUI zu Firewall > Rules > IPsec.
e Klicke auf das Plus-Symbol (+), um eine neue Regel hinzuzufiigen.
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Abbildung 125 Neue Firewall Regel hinzufiigen

2. Firewall Regel konfigurieren

e Setze folgende Werte in der Edit Firewall Rule-Maske:
o Action: Pass (Erlaubt den Datenverkehr)
Quick: Aktivieren (Anweisung wird sofort angewendet)
Interface: IPsec
Direction: in (eingehender Datenverkehr)
TCP/IP Version: IPv4
Protocol: any (beliebige Protokolle)
Source:
= Typ: Single host or Network
=  Wert: 10.100.0.0/16 (Beispiel: VPC-Netzwerk)
o Destination: any (beliebiges Ziel)
o Destination port range: any (beliebiger Port)
e Scrolle nach unten und klicke auf Save, um die Regel zu speichern.

o O O O O O
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Abbildung 126 Firewall Regel konfigurieren

3. Konfiguration Gberprifen
Die Regel sollte nun wie auf der nachsten Darstellung aussehen.
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Abbildung 127 Firewall Rule-Konfiguration Gberprtifen
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14.4  Erste Connectivity Tests
14.4.1 On-Premises Testserver Erstellen

1. VM-Erstellung starten

o Offne den ESXi Host Client
o Klicke auf «Create / Register VM»

Abbildung 128 VM-Erstellung starten

2. Wahle «Create a new virtual machine»
e Klicke auf «Next»
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Abbildung 129 Wiihle «Create a new virtual machine»
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3. Name und Gast-Betriebssystem festlegen
¢ Gib einen Namen fir die VM ein
e Waihle die Kompatibilitat (z. B. ESXi 7.0 U2).
e Setze Guest OS Family auf Linux.
e Wahle als Guest OS Version Ubuntu Linux (64-bit)
o Klicke auf «Next».

B i o = 8 - A I R R

[ . Eedwct @ nuarres erad ot O

i - T @ e L

B - — 5

e [ == B

L S T N R ERLE B R S e e N rsees e asr f L e

LT N T Y e S e T S ST e e T s
B e

emw i i

R e m

Abbildung 130 Name und Gast-Betriebssystem festlegen

4. Speicherort auswahlen

e Waihle den gewlinschten Datastore fir die VM
e Klicke auf «Next».
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Abbildung 131 Speicherort auswdhlen
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5. Hardware anpassen

CPU: Setze die Anzahl auf 2 Cores.

RAM: Setze den Speicher auf 6GB.
Festplatte: Stelle 25GB ein.

Adapter 1: ON_PREMISES_NET (verbunden).
CD/DVD-Laufwerk hinzufiigen.
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Abbildung 132 Hardware anpassen 1
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Abbildung 133 Hardware anpassen 2
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6. ISO-Image einbinden
« Wahle als CD/DVD-Laufwerk die Option «Datastore ISO file».
o Suche das passende ISO-Image im Datastore.
o Klicke auf «Select».

Host device o 4

> &) New CD/DVD Drive | Host device

Datastore ISC file

Abbildung 134 ISO-Image einbinden 1
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Abbildung 135 ISO-Image einbinden 2
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7. Uberpriifung und Abschluss

o Uberpriife alle Einstellungen
o Klicke auf «Finish», um die VM zu erstellen
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Abbildung 136 Uberpriifung und Abschluss

8. VM einschalten

e Wahle die erstellte VM (OPNsense_primary) aus.
o Klicke auf «Power on», um die VM zu starten.
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Abbildung 137 VM einschalten

Swisscom (Schweiz) AG
Pablo Wynistorf, GHR-POD-NEX-18 Datum: 7. Mérz 2025

Genfergasse 14 E-Mail: pablo.wynistorf@swisscom.com Seiten: 162 von 205
3011 Bern



| = Individuelle Praktische Arbeit
SW ISS'ED m Projektevaluation zur Hybrid-Cloud-Konnektivitdt mit

AWS Site-to-Site VPN

14.4.2 On-Premises Testserver Installieren

1. Sprache auswahlen
e Nach dem Start des Installationsmediums erscheint das Sprachauswahl-Menii.
e Mit den Pfeiltasten durch die Liste navigieren.
e «English» auswahlen und mit Enter bestatigen.
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Abbildung 138 Sprache auswdhlen
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2. Tastaturlayout festlegen
e Das Tastatur-Layout bestimmen.
e Die Voreinstellung ist auf US-English, dies kann gedndert werden.
e Indiesem Fall wird «Switzerland» als Layout gewahlt.
o Mit «Done» bestatigen.

[ e e T a

Abbildung 139 Tastaturlayout festlegen
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3. Installationsart wahlen

e Standardmassig ist «Ubuntu Server» vorausgewahlt.
e Die Option «Search for third-party drivers» kann ignoriert werden.
e Mit «Done» fortfahren.
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Abbildung 140 Installationsart wéhlen
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4. Netzwerkkonfiguration

e Eine Netzwerkschnittstelle konfigurieren.
»IPv4 Method“ auf ,,Manual“ setzen.
Die Netzwerkeinstellungen eingeben:

o Subnet:10.1.0.0/16

o Address:10.1.0.20

o Gateway:10.1.0.1

o NameServer:1.1.1.1, 8.8.8.8
e Mit,Save” bestatigen.
Danach mit ,Done“ fortfahren.

[ e T [

Abbildung 141 Netzwerkkonfiguration
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. Festplattenpartitionierung
e Standardmassig ist «Use an entire disk» gewahlt.
e Mit «Done» bestatigen.
e Eine Bestatigung fiir das Léschen der Partitionen wird verlangt.
e «Continue» wahlen.

Abbildung 142 Festplattenpartitionierung 1

Abbildung 143 Festplattenpartitionierung 2

Swisscom (Schweiz) AG
Pablo Wynistorf, GHR-POD-NEX-18 Datum: 7. Méarz 2025

Genfergasse 14 E-Mail: pablo.wynistorf@swisscom.com Seiten: 167 von 205

3011 Bern



| = Individuelle Praktische Arbeit
SW ISS'ED m Projektevaluation zur Hybrid-Cloud-Konnektivitdt mit

AWS Site-to-Site VPN

6. Benutzerkonto einrichten

e Name: On-premises Testserver

e Servername: testserver

e Benutzername: test

e Passwort: Ein sicheres Passwort festlegen.
e Mit «Done» speichern.
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Abbildung 144 Benutzerkonto einrichten
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7. SSH-Server installieren

e Die Option «Install OpenSSH Server» aktivieren.
e Mit «Done» bestatigen.

Abbildung 145 SSH-Server installieren
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8. Update Ubuntu Server
Nach der Installation:

Login auf dem neuen Server
Command:

o sudo apt update && sudo apt upgrade -y
Danach ist das System auf dem neuesten Stand.

Abbildung 146 Update Ubuntu Server

9. Installation der Testing-Tools
Installiere alle relevanten Test-Tools:
o sudo apt install -y net-tools iperf3 traceroute speedtest-cli
Damit ist die Installation des On-Premises Testservers abgeschlossen.
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14.4.3 AWS EC2 Testserver Installation

1. Navigiere zu AWS EC2 Dashboard

e Gehe zur AWS-Konsole und 6ffne das EC2 Dashboard
e Klicke auf «Launch Instance».

Amazun Elastic Compute Cloud (ECZ)

| Liureih @ sl serem
|

ana maonitor virt
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Abbildung 147 Navigiere zu AWS EC2 Dashboard

2. EC2-Einstellungen konfigurieren

e Name: AWS EC2 Testserver A
e Application and OS Images: Ubuntu 24.04 LTS
e Instance Type: t3.micro
e Key pair name: ssh-key
e VPC: AWS-VPC
e Subnet: AWS-SUBNET-A
e Auto-assign public IP: Disable
e Firewall: Create security group
o Security group name: aws-ec2-testserver-a
o Description: Security group for Testserver in AZ A
o Inbound Security Group Rules:
= Type: All Traffic
= Source type: Custom
= Source: 10.100.0.0/16, 10.1.0.0/16
e Advanced network configuration:
o Primary IP: 10.100.10.20
e Configure storage: 25 GB
e Klicke auf «Launch Instance».
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Abbildung 148 EC2-Einstellungen konfigurieren 1
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Abbildung 149 EC2-Einstellungen konfigurieren 2
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Wichtig: Erstelle zwei weitere Testserver mit folgenden Parametern.

AWS EC2 Testserver B:

e Name: AWS EC2 Testserver B

e Application and OS Images: Ubuntu 24.04 LTS

e Instance Type: t3.micro

e Key pair name: ssh-key

e VPC: AWS-VPC

e Subnet: AWS-SUBNET-B

e  Auto-assign public IP: Disable
e Firewall: Create security group

o Security group name: aws-ec2-testserver-b
o Description: Security group for Testserver in AZ B

o Inbound Security Group Rules:

=  Type: All Traffic

= Source type: Custom

= Source: 10.100.0.0/16, 10.1.0.0/16

e Advanced network configuration:
o Primary IP: 10.100.20.20

e Configure storage: 25 GB

e Klicke auf «Launch Instance».

AWS EC2 Testserver C:

e Name: AWS EC2 Testserver C

e Application and OS Images: Ubuntu 24.04 LTS

e Instance Type: t3.micro

e Key pair name: ssh-key

e VPC: AWS-VPC

e Subnet: AWS-SUBNET-C

e  Auto-assign public IP: Disable
e Firewall: Create security group

o Security group name: aws-ec2-testserver-C
o Description: Security group for Testserver in AZ C

o Inbound Security Group Rules:

= Type: All Traffic

= Source type: Custom

= Source: 10.100.0.0/16, 10.1.0.0/16

e Advanced network configuration:
o Primary IP: 10.100.30.20

e Configure storage: 25 GB

e Klicke auf «Launch Instance».
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3. Konfiguration Uberprifen

e Wenn alles korrekt konfiguriert wurde, sollte im EC2 Dashboard nun diese drei EC2-Instanzen
angezeigt werden

Abbildung 150 Konfiguration tberpriifen

14.4.4 Verbindungstest durch Pingen der Instanzen
Nach der Einrichtung der VPN-Verbindung sollte die Erreichbarkeit getestet werden.
1. Terminal oder SSH-Sitzung 6ffnen
e Falls noch nicht eingeloggt, mit SSH auf eine der Instanzen verbinden:
o sshtest@10.1.0.20
2. Ping-Befehl ausfiihren

e Die AWS Instanzen anpingen:
o ping-c410.100.10.20
o ping-c410.100.20.20
o ping-c410.100.30.20

3. Ergebnisse berprifen

e Falls die Verbindung funktioniert, sollte eine erfolgreiche Ping-Antwort erscheinen.
e Dies sollte ungefidhr so aussehen:

Abbildung 151 Ergebnisse (iberpriifen
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14.5 Installation der Tunnel Uberwachung mittels AWS Cloudwatch und AWS SNS
Nachdem die Site-to-Site-VPN-Verbindung erfolgreich eingerichtet wurde, ist es wichtig, deren
Verfligbarkeit und Status zu Gberwachen. Dies kann mit AWS CloudWatch und AWS Simple Notification
Service (SNS) erfolgen. In diesem Kapitel wird beschrieben, wie eine Tunnel-Uberwachung eingerichtet
wird, die bei Problemen automatisch eine Benachrichtigung versendet.

14.5.1 AWS SNS Topic erstellen
Jetzt wird in AWS SNS eine Gruppe erstellt, welche die Empfanger der jeweiligen Alarmen enthalt.

1. AWS Management Console 6ffnen

e Navigiere zu SNS: AWS Console > Simple Notification Service > Topics
e Wadhle : «Create topic»

Abbildung 152 AWS Management Console 6ffnen SNS

2. SNS Topic erstellen

e Wahle den Type: «Standard» aus

e Gebe einen Namen fir das Topic ein:
o AWS-VPN-Monitoring

e Danach Klicke: «Create topic»

b Hrmivypdies . apliore

& Dwis prooection policy - optional
b Dy fudicp [HTTEFR] - g’

b Dwiewnrp iCaroe begpgers - opoiona’
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Abbildung 153 SNS Topic erstellen
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3. SNS Subscription erstellen

e Klicke auf: «Create subscription»

e Wahle das Protocol: «kEmail»

e Gib eine Email Adresse an

e Klicke auf: «Create Subscription

e Bestdtige die E-Mail aus dem Postfach

Creaite subscriphion

Ceradn

n Ny g Pllme ey - el

® Mmipew peala g (ileag leines yumue . gy

Abbildung 154 SNS Subscription erstellen

14.5.2 CloudWatch Alarm erstellen
Jetzt wird ein Alarm erstellt, der eine Benachrichtigung sendet, wenn der VPN-Tunnel ausfallt.

1. Navigiere zu CloudWatch > Alarms
e Klicke auf Create Alarm (Alarm erstellen).

2. Metrik auswahlen

e Klicke auf Select metric und wabhle:
o VPN > VPN Connection Metrics
o Wahle eine Metrik mit dem Namen TunnelState fiir die entsprechende VPN-Verbindung
aus

Mo alarms
Mo alarms
Mo alarms
Mo alarms

TunnelDatain () No alarms

vpn-00141d40a74c151fa TunnelDatain () No alarms

Abbildung 155 Metrik auswdhlen
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3. Definiere die Alarm-Konditionen
Setze folgende werte:

e Metric name: TunnelState

e Wahle als Vpnld jeweils die ID der jeweiligen VPN-Verbindung
e Statistic: Maximum

e Periode: 10 Sekunden

e Threshhold type: Static

e Whenever TunnelState is lower than: 0.9

e Alarm state Trigger: In Alarm

e Send notification to: AWS-VPN-Monitoring

e Alarm Name: VPN-Verbindung-1 Alarm

e Alarm description: VPN-Verbindung 1 hat aktuell Probleme
e Klicke: «Create alarm»

Wiederhole diese Schritte fir den Alarm der zweiten VPN-Verbindung.

Wenn alles richtig konfiguriert wurde, sollte es nun so aussehen:

Abbildung 156 CloudWatch Alarms (iberpriifen

Und sobald eine VPN-Verbindung nicht mehr laufen sollte, wird so ein E-Mail gesendet:

ALARM: "VPN-Verbindung-2 Alarm™ i EU (Frankfurt)
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Abbildung 157 CloudWatch Alarm E-Mail
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14.6 Testphase

In folgenden Abschnitten wird die durchgefiihrte Testphase beschrieben.

Bei der Durchfiihrung der Tests wurde dem definierten Test-Konzept gefolgt.
Es gab keine Abweichungen zu den geplanten Tests.

14.6.1 Testfdlle grob mit den Resultaten
Folgende Tabelle stellt alle Testfalle inklusive des jeweiligen Resultats dar:

Testfall Erfolgreich?

T1 Netzwerk-Konnektivitatstest

T2 | VPN-Performance-Test

T3 | IPSec-Tunnel-Statuspriifung

T4 | Hochverfiigbarkeits-Failover-Test

T5 | CloudWatch-Monitoring-Test

T6 | Backup-Recovery-Konzept Test

Tabelle 55 Testfdlle grob mit Resultaten

14.6.2 Funktionale Anforderungen mit den Resultaten
Folgende Tabelle zeigt die funktionalen Anforderungen und ob diese erfiillt wurden oder nicht:

ID | Testfall Erfolgreich?

FA1 | Beide OPNsense Instanzen wurden korrekt installiert und konfiguriert.

FA2 | Die Infrastruktur auf der AWS Seite wurde korrekt und nach besten
Standards geplant und aufgebaut.

FA3 | Die VPN Verbindung zwischen On-Premises und AWS kann erfolgreich
aufgebaut werden.

FA4 | Die korrekte BGP Konfiguration ermoglicht das Routing der verschiedenen
Netzen zwischen On-Premises und AWS.

FA5 | Das Monitoring System liefert korrekte Daten und kann bei Ausfallen
Mitteilungen an bestimmte Personen senden.

FA6 | Die Connectivity-, Failover- und Performancetests liefern Werte innerhalb
der definierten Schwellwerten.

Tabelle 56 Funktionale Anforderungen mit Resulaten

Swisscom (Schweiz) AG
Pablo Wynistorf, GHR-POD-NEX-18 Datum: 7. Mérz 2025
Genfergasse 14 E-Mail: pablo.wynistorf@swisscom.com Seiten: 178 von 205

3011 Bern



= Individuelle Praktische Arbeit
SW lsscn m Projektevaluation zur Hybrid-Cloud-Konnektivitdt mit

AWS Site-to-Site VPN

14.6.3 Testfdlle detailliert mit Resultat
In diesem Abschnitt werden alle Resultate durchgefiihrten Tests inklusive der Beweise zu den Ergebnissen
beschrieben:

1. Testfall

Abgedeckte Anforderung: FA3, FA4, FA6 | Netzwerk-Konnektivitatstest

Pablo Wynistorf

28.02.2025

Mit diesem Testszenario wird liberprift, ob die Netzwerkverbindungen den Vorgaben
entsprechend funktionieren.

Alle Netzwerkgerate (Switches, Firewalls, Router) gemass Netzplan missen
eingeschaltet sein
Netzwerkinterfaces miissen nach der Anleitung konfiguriert sein

Alle relevanten IP-Adressen miissen zugewiesen sein.

Manuelles Testen

1. Ping-Test:
Flihre ping-Befehl vom On-Premises-Testserver zu einem AWS-Testserver durch.

Command:

o ping 10.100.10.20
o ping 10.100.20.20
o ping 10.100.30.20

2. Traceroute-Test:
Uberpriife die Netzwerkpfade mit traceroute oder mtr.

Command:

o traceroute 10.100.10.20
o traceroute 10.100.20.20
o traceroute 10.100.30.20

5. BGP-Routing-Test:
Verifiziere die BGP-Routen Uiber OPNsense Dashboard:

Routing > Diagnostics > BGP

Ping-Test: Alle definierten Ziele sind erreichbar, keine Paketverluste.
Traceroute: Der Netzwerkpfad folgt der erwarteten Route gemass Netzplan
ohne unerwartete Hops.

BGP-Test: Die erwarteten BGP-Routen gemass Netzplan sind aktiv und korrekt

verteilt.
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Ping-Test:

Alle im Testfall erwdahnten IP-Adressen konnten erfolgreich erreicht werden.

Abbildung 158 Testfall 1 Ergebnis 1

Traceroute-Test:

Der Traceroute-Test ergab zu allen drei Instanzen das erwartete Resultat. Es sind keine
unerwarteten Hops aufgetaucht.
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Abbildung 159 Testfall 1 Ergebnis 2
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o BGP-Test:

Im OPNsense Dashboard konnte man sehen, dass alle Routen zu AWS korrekt erhalten
wurden.
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Abbildung 161 Testfall 1 Ergebnis 4

Massnahmen und Da in diesem Testfall alle Punkte erreicht wurden, sind keine weitern
Empfehlungen Konfigurationsmassnahmen erforderlich.
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Abgedeckte Anforderung: FA6 VPN-Performance-Test

Pablo Wynistorf

28.02.2025

Dieser Test Gberpriift, ob die Bandbreite der VPN-Verbindung den Erwartungen
entspricht.

VPN-Tunnel zwischen On-Premises und AWS muss aktiv sein.
Beide Endpunkte missen Uber einen iPerf-Server oder Client verfiigen.

Kein anderer grosser Datenverkehr sollte wahrend des Tests laufen.

Manuelles Testen

1. iPerf-Server auf AWS-Testinstanz starten:

Command: iperf -s

2. Performence-Test auf On-Premises Testserver ausfuhren:
Command:

o iperf-c10.100.10.20
o ping 10.100.10.20

3. Ergebnisse analysieren:
Vergleiche die gemessene Bandbreite mit den erwarteten Werten.

Die gemessene Bandbreite entspricht der erwarteten VPN-Kapazitat von 100
Mbit/s.
Die Latenz ist im definierten Bereich von ca. 25ms

Der Performance Test hat sich als erfolgreich herausgestellt. Die erwartete Bandbreite
von 100 Mbit/s wurde sehr gut erreicht. Die durchschnittliche Geschwindigkeit belduft
sich auf 314 Mbit/s. Dies ist fast dreimal so schnell wie als Anforderung gestellt wurde.

Auch der Laten-Test war erfolgreich. Als Anforderung verlangt war der Bereich um ca.
25ms. Die durchschnittliche Latenzzeit war bei 10.2ms. Dies ist die halfte der Latenz
welche in den Anforderungen gestellt wurde.
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Abbildung 162 Testfall 2 Ergebnis 1

hi.188.18.28 port 52

e r
receiver

:~% ping 10.166.10.28
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20:
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20:

PING 10.106.10.20 (10.100.10.208) 56(84) bytes of data.
le6.
le6.
le6.
le6.
le6.
le6.
le6.
le6.
le6.
le6.

ms
ms
ms
ms
ms
ms
ms

icmp_seq=1 ttl=61 time=16.
icmp_seq=2 ttl=61 time=16.
icmp_seq=3 ttl=61 time=16.
icmp_seq=U ttl=61 time=16.
icmp_seq=5 ttl=61 time=16.
icmp_seq=6 ttl=61 time=16.
icmp_seq=7 ttl=61 time=16.
icmp_seq=8 ttl=61 time=16.1 ms
icmp_seq=9 ttl=61 time=16.0 ms
icmp_seq=18 ttl=61 time=16.1 ms

@ R R D

ping statistics ---
18 packets transmitted, 18 received, 8% packet loss, time 981lms

rtt min/avg/max/mdev

Abbildung 163 Testfall 2 Ergebnis 2

= 10.048/10.187/10.875/0.235 ms

Da in diesem Testfall alle Punkte erreicht wurden, sind keine weitern
Konfigurationsmassnahmen erforderlich.
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3. Testfall

Abgedeckte Anforderung: FA1, FA2, FA3 | IPSec-Tunnel-Statuspriifung

Pablo Wynistorf

28.02.2025

Sicherstellen, dass die alle VPN-Tunnel zwischen On-Premises und AWS verbunden
sind.

Die VPN-Konfiguration muss nach Anleitung konfiguriert worden sein.

OPNsense- und AWS-VPN-Status-Dashboards missen zuganglich sein.

Manuelles Testen

1. Status der VPN-Tunnel in OPNsense priifen (Primary und Secondary):
Navigieren zu: VPN - IPsec - Status Overview

Priifen, ob alle Tunnel den Status "Connected" haben

2. Status der VPN-Tunnel auf AWS Priifen:

Navigieren zu: AWS Console - VPC - VPN Connections
Priifen, ob alle Tunnel den Status "UP" haben

Alle vier Tunnel erweisen den Status UP/Connected in beiden Dashboards.

Alle vier Tunnel sind wie erwartet UP/Connected. Sowie im OPNsense Dashboard als
auch im AWS Dashboard.

On-Premises VPN-Verbindung 1:

Abbildung 164 Testfall 3 Ergebnis 1

On-Premises VPN-Verbindung 2:

Abbildung 165 Testfall 3 Ergebnis 2
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AWS VPN-Verbindung 1:

Tunsel ikite

Abbildung 166 Testfall 3 Ergebnis 3

AWS VPN-Verbindung 2:

Tunnel 1gake

Abbildung 167 Testfall 3 Ergebnis 4

Da in diesem Testfall alle Punkte erreicht wurden, sind keine weitern
Konfigurationsmassnahmen erforderlich.
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4, Testfall

Abgedeckte Anforderung: FA1, FA6 Hochverfiigbarkeits-Failover-Test

Pablo Wynistorf

28.02.2025

Uberpriifung der Hochverfiigbarkeit, indem die primare OPNsense-Instanz deaktiviert
wird.

CARP-Setup mit einer Primary- und Secondary-OPNsense-Instanz muss nach
Anleitung konfiguriert worden sein.

Der HA-Sync-Status zwischen den Instanzen muss auf «Synced» sein.

Manuelles Testen

1. Primdre OPNsense-Instanz deaktivieren:
- Im Dashboard: Power = Power Off

2. Sekundare OPNsense priifen:
- Status - Unter «Virtual IP» sollte der Status der Backup-Instanz auf "Master"
wechseln.

3. VPN-Verbindungen & Routing testen:
- ping zwischen On-Premises & AWS wiederholen.

4. Nach 5 Minuten primare Instanz wieder aktivieren:
- Hochfahren der Primary-VM und priifen, ob sie wieder Master wird.

Sekundare OPNsense Gbernimmt die virtuelle IP (CARP Failover).
VPN-Tunnel bleibt stabil (keine langen Unterbrechungen).
Firewall- und Routing-Funktionalitat bleibt bestehen.

Dieser Testfall war erfolgreich. Das CARP erkannte den Ausfall der Primary-OPNsense
Instanz und konnte sofort die Secondary-OPNsense Instanz zum Master ernennen.

-]
Interfaces: Virtual IPs: Status
el
QR ety i o |
Ervirr Prrusiars LAAP Maivdmands Mok
Abbildung 168 Testfall 4 Ergebnis 1
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Die Konnektivitat war nach nur ein paar wenigen Sekunden wieder vorhanden und die
Testserver konnten sich gegenseitig Pingen.

Abbildung 169 Testfall 4 Ergebnis 2

Die Primary-OPNsense-Instanz wurde nach dem erneuten Hochfahren wieder als
«Master» erkannt.

Interfaces: Virtual IPs: Status

inbeviace HID Addrean Srabaa

Abbildung 170 Testfall 4 Ergebnis 3

Da in diesem Testfall alle Punkte erreicht wurden, sind keine weitern
Konfigurationsmassnahmen erforderlich.
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5. Testfall

Abgedeckte Anforderung: FA5 CloudWatch-Monitoring-Test

Pablo Wynistorf

28.02.2025

Uberpriifung, ob Ausfille Giber AWS CloudWatch & E-Mail-Benachrichtigungen
gemeldet werden.

AWS CloudWatch Alarm fiir VPN-Tunnelstatus muss eingerichtet sein.
AWS SNS muss konfiguriert sein, um E-Mail-Benachrichtigungen zu senden.

Ein Admin-Benutzer muss Zugriff auf die Logs haben.

Manuelles Testen

1. VPN-Verbindung absichtlich deaktivieren:
- In OPNsense: VPN - |IPsec - Status Overview = Disconnect Tunnel.

2. CloudWatch Dashboard 6ffnen:
- AWS Console - CloudWatch - Alarms.

3. Alarm-Status priifen:
- Alarmstatus muss von OK = ALARM wechseln.

4. E-Mail-Benachrichtigung verifizieren:
- Uberpriifung, ob die Alarm-Mail an den Administrator gesendet wurde.

AWS CloudWatch zeigt einen ALARM fiir die unterbrochene VPN-Verbindung.
Eine E-Mail-Benachrichtigung wird an die Verantwortlichen gesendet.
Nach Wiederherstellung des Tunnels wechselt der Alarm zurtick auf OK

Der Testfall war erfolgreich. Alle erwarteten Resultate wurden erfiillt.

CloudWatch zeigt einen Alarm fiir die Unterbrochene VPN-Verbindung:

Abbildung 171 Testfall 5 Ergebnis 1
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Auch eine Alarm-E-Mail wurde an verantwortliche Personen gesendet.
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Abbildung 172 Testfall 5 Ergebnis 2

Nach dem Wiederherstellen der VPN-Verbindung wurde der Alarm wieder auf OK
gesetzt.

WP Verbendung. I Al

Graph

TennelSrate

Abbildung 173 Testfall 5 Ergebnis 3

Da in diesem Testfall alle Punkte erreicht wurden, sind keine weitern
Konfigurationsmassnahmen erforderlich.

Swisscom (Schweiz) AG
Pablo Wynistorf, GHR-POD-NEX-18 Datum: 7. Méarz 2025
Genfergasse 14 E-Mail: pablo.wynistorf@swisscom.com Seiten: 189 von 205

3011 Bern




= Individuelle Praktische Arbeit
SW lsscn m Projektevaluation zur Hybrid-Cloud-Konnektivitdt mit

AWS Site-to-Site VPN

6. Testfall

Abgedeckte Anforderung: IPA Kriterium Backup-Recovery-Konzept Test

Pablo Wynistorf

28.02.2025

Sicherstellen, dass das Backup-System funktionsfahig ist und eine vollstandige
Wiederherstellung der gesicherten Daten erfolgreich durchgefiihrt werden kann.

Ein aktuelles Backup ist vorhanden.
Zugriff auf das Backup-System und Wiederherstellungssoftware ist
sichergestellt.

Eine Testumgebung steht zur Verfliigung, um die Wiederherstellung ohne Risiko fiir die
Produktionssysteme durchzufiihren.

Manuelles Testen

1. Backup-Uberpriifung:
- Priifen, ob das Backup vollstandig und aktuell ist.

2. Wiederherstellungsprozess einleiten:
- Backup in einer separaten Testumgebung wiederherstellen.
- Priifen, ob die Wiederherstellung ohne Fehler durchlauft.

3. Integritatspriifung:
- Vergleich der wiederhergestellten Daten mit den Originaldaten.
- Priifung, ob Konfigurationen und Berechtigungen korrekt wiederhergestellt wurden.

4. Systemtests nach Wiederherstellung:

- Testen, ob alle Dienste und Anwendungen nach der Wiederherstellung
ordnungsgemass funktionieren.

- Netzwerkverbindungen und Zugriffe testen.

Das Backup kann erfolgreich wiederhergestellt werden.

Alle Daten sind vollstandig und ohne Fehler verfiigbar.

Die wiederhergestellten Systeme und Dienste funktionieren wie im
Originalzustand.

Falls Fehler auftreten, werden diese dokumentiert und das Backup-System
entsprechend optimiert.

Der Testfall war erfolgreich. Das Backup konnte erfolgreich wiederhergestellt werden.

Auf der Secondary-OPNsense-Instanz wurde der Hostname geandert. Danach habe ich
das Backup wiederhergestellt und der Hostname wurde wiederhergestellt.
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Abbildung 174 Testfall 6 Ergebnis 1

root@test-backup.ipa
Abbildung 175 Testfall 6 Ergebnis 2

Restone

Restore areas:
All (recommended) -

|_UHH auswihlen |config-c...2432.10ml

B Reboot after a successful restore,

B Exclude console settings from import,
8 Flush (full) local configuration history.
L] Configuration file is encrypted.

are confi FUTaLion

Open a configuration XML file and click the button below to restore the configuration.

Abbildung 176 Testfall 6 Ergebnis 3
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root@opnsense-sec.ipa

Abbildung 177 Testfall 6 Ergebnis 4

Da in diesem Testfall alle Punkte erreicht wurden, sind keine weitern
Konfigurationsmassnahmen erforderlich.

14.6.4 Fazit der Tests
Alle definierten Testfélle konnten erfolgreich durchgefiihrt werden und erfiillten oder Gbertrafen die

gesetzten Erfolgskriterien. Da damit samtliche Anforderungen an die Infrastruktur abgedeckt sind, ergibt
sich kein weiterer Handlungs- oder Optimierungsbedarf.
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15 Einfuhrung

Die folgenden Schritte werden gemass der geplanten Vorgehensweise zur Evaluierung und
Dokumentation der umgesetzten Losung durchgefiihrt. Da es sich um eine neu entwickelte Losung
handelt und kein bestehendes System ersetzt wurde, liegt der Fokus auf der Uberpriifung der
Implementierung, der Bewertung der erreichten Ziele und der Sicherstellung der Betriebsfahigkeit.

15.1 Anderungsprotokoll

Da kein bestehendes System migriert oder erweitert wurde, entfillt ein klassisches Anderungsprotokoll.
Stattdessen wird eine Zusammenfassung der implementierten Losung bereitgestellt, die die wichtigsten
Merkmale und Neuerungen beschreibt:

Was wurde umgesetzt?

e Eine Hybrid-Cloud-Konnektivitdt wurde mittels AWS Site-to-Site VPN und OPNsense-Firewalls
hergestellt.

e Das Netzwerk wurde mit BGP-Routing und automatischem Failover fir hohe Verflgbarkeit
konzipiert.

e Ein Monitoring-System mit CloudWatch und SNS-Alarmierung wurde integriert, um
Netzwerkausfalle proaktiv zu erkennen.

Hat die neue Infrastruktur Auswirkungen auf bestehende Systeme?

e Nein, da es sich um eine komplett neue Implementierung handelt, gibt es keine direkten
Auswirkungen auf bestehende Netzwerkkomponenten.

e Die Losung wurde eigenstandig aufgebaut und kénnte in bestehende Umgebungen integriert
werden.

15.2 Dokumentation der Infrastruktur
Die Installation der entwickelten Losung wurde vollstdndig dokumentiert, um eine nachvollziehbare und
reproduzierbare Implementierung sicherzustellen. Dies umfasst:

e Netzwerkdiagramme zur Veranschaulichung der Verbindung zwischen On-Premises und AWS.
e Konfigurationsanleitungen fir die VPN-Tunnel, Firewall-Regeln und Routing-Mechanismen.

e Monitoring-Konzepte zur Sicherstellung der Betriebsfahigkeit.

e Test-Konzepte zur Uberpriifung der verschiedenen Systeme

Mit dieser Dokumentation ist gewahrleistet, dass die Infrastruktur wartbar, erweiterbar und gut
verstandlich ist.
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Fenster angefragt werden.
Swisscom https://wiki.swisscom.com/pages/releaseview.action?p 17.02.2025
Klassifizierungen / ageld=279447410
Informationen zu Zugriff auf Webseite nur flr Swisscom Interne.
Klassifizierungen
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ChatGPT https://chatgpt.com/ Taglich
ChatGPT wurde verwendet um einige
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Begriff ‘ Erlduterung

AES Advanced Encryption Standard
AS Autonomus System

ASN Autonomous System Number
AWS Amazon Web Services

BB Berufsbildner

BGP Border Gateway Protocol
CARP Common Address Redundancy Protocol
CIDR Classless Inter-Domain Routing
DHCP Domain Host Control Protocol
EC2 Elastic Compute Cloud

Gbit/s Gigabits per second

GHR-POD-NEX-18

Lehrlingsabteilung Swisscom

HA High Availability

HEX Hauptexperte

ICMP Internet Control Message Protocol
IPA Individuelle Praktische Arbeit
IPSec VPN Protokoll

LAN Local Area Network

Mbit/s Megabits per second

MGMT Management

NEX Nebenexperte

OMU99 Swisscom Standort
OPNsense OPNsense Firewall

SBC-MEV-EIT-BDI

Abteilung in Swisscom Broadcast

SNS Simple Notification Service
SSD Solid State Drive

TCP Transmission Control Protocol
VEX Validexperte

VF Verantwortliche Fachkraft
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VPC Virtual Private Cloud
VPN Virtual Private Network
WAN White Area Network
Tabelle 58 Glossar
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18.1  Protokoll vom 1. Expertenbesuch

Datum 18.02.2025

Teilnehmer HEX, VF, KAND

Ort Online (Microsoft Teams Meeting)
Protokoll Der Ablauf des Meetings war wie folgt:

Kurze Vorstellungsrunde

Klarung der Rollen in der IPA

Sicherstellung der Rollen- und Aufgabenverteilung.
Klarung von Fragen bezlglich einigen Kriterien
Besprechung Zeitplan

Besprechung 1. Arbeitsjournal

Vereinbarung zweiter Besuchstag

Offene Fragen

Die gesamte Besprechungszeit betrug 50 Minuten. Nach dem Meeting habe ich mich noch ca.
10 Minuten mit dem Auftraggeber (iber das vergangene Meeting ausgetauscht.
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18.2  Protokoll vom 2. Expertenbesuch
Datum 28.02.2025

Teilnehmer HEX, NEX, VF, KAND
Ort Online (Microsoft Teams Meeting)

Protokoll Der Ablauf des Meetings war wie folgt:

e Kurzer Rickblick auf die Projektzeit vom Kandidat
e Vorstellungsrunde mit dem Nebenexperten
e Dokument gemeinsam durchgegangen
e Arbeitsjournal angeschaut - Alles OK
e Zeitplan angeschaut = Alles OK
e Kurze Infrastruktur Demo
e Hinweis Prasentation
- Prasentation nach Kriterien Machen
- Nicht zu technisch werden
e Hinweis Demo
- 5-10 Minuten
e Hinweis Fachgesprach
- 6 Fragenkomplexe
- Maximal 30 Minuten
- 3-4 Fragen pro Fragenkomplex

Tipps von Experten beziiglich Abgabe:
e 15 Minuten vor Abgabetermin abgeben
e IPA Dokumentationskriterien beachten

Fragen an die Experten:
e Deklaration Verwendung von ChatGPT - Deklaration im Arbeitsjournal und
Quellenverzeichnis
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18.3  Anhang auf PkOrg

Im Dokumenten Anhang auf PkOrg wurden folgende Dateien in Form einer ZIP Datei hochgeladen:

e Technischer Netzplan

e VPN-Konfigurationsdatei (vertrauliche Informationen wurden zensiert)
e OPNsense-Config-Backups (vertrauliche Informationen wurden zensiert)
e Zeitplan
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